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Povzetek. OkrajSava DevOps predstavlja povezavo med dvema podroc¢jema dela v IT, namre¢ med razvojem

in operativo, novejsa izpeljanka DevSecOps jima pridruzuje Se podrocje varnosti. Med dobre prakse podrocja

sodita avtomatizacija in orkestracija, vendar se ta dva pojma pogosto uporabljata nekonsistentno. Clanek

predstavi in dolo¢i osnovne pojme in principe, ki so kljuni za razumevanje in za strukturiranje tega podrocja.

Kot avtomatizacijo razumemo predvsem uporabo orodij za posamezne naloge, kot so namesCanje in integracija,

orkestracija pa predstavlja kompleksnejSi postopek razvrScanja vecjih skupin nalog, pogosto v povezavi z

oblakom. Orodja in standardi se $e razvijajo, zdruzljivost je omejena, medtem ko so prednosti pravilne uporabe

lahko zelo velike. Clanek pregledno predstavi podro&je, vlogo pri razvoju aplikacij, pomanjkljivosti tehnologij

in orodij ter glavne izzive.

Kljucne besede: avtomatizacija, DevOps, oblak, orkestracija

Automation and orchestration in modern software
development

The acronym DevOps represents the interdependence between
two IT areas, development and operations, while DevSe-
cOps includes also security area. Although automation and
orchestration represent well known approaches, the terms are
often used inconsistently. This paper presents and defines
the main concepts and principles needed for understanding
and structuring the area. While the term automation simply
means the use of tools for performing individual tasks, such
as installation and integration, orchestration is a more complex
process of synchronising and managing larger groups of tasks,
often running in the cloud. Tools and standards are still being
developed and their compatibility is limited, however the be-
nefits of its proper use can be substantial. The paper overviews
the field, the role in application development, the shortcomings
of technologies and tools, and the main challenges.
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1 Uvobp

Avtomatizacija na podro¢ju IT prestavlja uporabo in-
formacijskih orodij za samodejno izvajanje naloge, kot
je na primer namesCanje, brez Cloveskih intervencij.
Orkestracija pa predstavlja kompleksnejsi postopek ob-
vladovanja vecjih skupin avtomatiziranih nalog, pogo-
sto v povezavi z oblakom, ki se usklajeno izvajajo
kot informacijski proces ali delovni tok [22]. Tako v
manjsih podjetjih kot tudi v velikih korporacijah lahko
uporaba orodij za avtomatizacijo in orkestracijo poleg
tehnoloskih prednosti predstavlja tudi klju¢no poslovno
prednost in bistveno zmanjSanje operativnih stroSkov
(OpEXx) [3]. DevOps kot pristop k razvoju informacijskih
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reSitev predstavlja povezovanje neko¢ loCenih skupin
strokovnjakov za razvoj in operativno delovanje infor-
macijskih reSitev z namenom zagotoviti bolj ucinkovit,
hiter in varen razvoj in dostavo reSitev. Avtomatizacija
in orkestracija se v tem okviru intenzivno uporabljata.
Poleg pri¢akovanih pozitivnih u€inkov in prihrankov pa
se kaZejo tudi nekateri pomisleki.

Omenjena orodja se uporabljajo tudi za selitev in
razmestitev informacijskih reSitev v oblaku. Razvijalci
si Zelijo neodvisnosti od oblac¢ne platforme, ponudniki
storitev v oblaku pa zagotavljajo predvsem zdruZzljivost
v okviru lastnih storitev. To je za uporabnike lahko
omejujoCe, na primer pri menjavi ponudnika ali mi-
graciji dela svojih storitev v drug oblak. Med vecja
tveganja pri oblacni migraciji sodita zdruZljivost in ne-
varnost zaklepanja na dolo¢enega ponudnika [4]. Zato
je pomembna tudi zdruZljivost razmestitvenih orodij,
ki reSujejo razlicne teZave in pogosto ne podpirajo
orkestracije na razlicne ponudnike. Z izbiro orkestra-
torja in orodij za orkestracijo so izbrane tudi prednosti
in slabosti njihovega procesa orkestracije. Trenutno ni
opaziti znacilnih presekov med podporo orkestracije in
avtomatizacije in oblacnih storitev. V tem ¢lanku Zelimo
pregledno pojasniti pristop DevOps in z njim povezana
pojma avtomatizacije in orkestracije, njihovo vlogo v
sodobnih procesih na podro¢ju IT in pogoste izzive, ki
se pojavljajo v povezavi z njimi. Z jasnejSim pregledom
in boljSim razumevanjem podrocja bodo namrec lazje
tudi odlocitve za izbiro primernih orodij in tehnologij.
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2 PrisTor DEVOPS

Izraz DevOps izvira iz angleske fraze Development and
Operations, kar bi lahko prevedli kot razvoj in opera-
tivno delovanje informacijskih reSitev. Pristop DevOps
v ospredje postavi komunikacijo in sodelovanje med
razvijalci informacijskih reSitev in tistimi strokovnjaki
s podrocja IT, ki so zadolZeni za operativno delovanje
teh reSitev, in se uporablja predvsem pri avtomatizira-
nem uvajanju programskih sprememb in sprememb na
podrocju informacijske infrastrukture [1].

Bolj kot za neke vnaprej predpisane postopke gre
za delovno kulturo, ki omogoci boljSe komuniciranje
med razlicnimi podrocji IT v podjetju. Pristop DevOps
namreC poveze tiste zaposlene, med katerimi se v pri-
meru pomanjkljive komunikacije lahko zgodi prelaganje
odgovornosti za morebitne teZave ali napake, kar je ne-
gativno, vodi v podaljSanje Casa razvoja [1] in upadanje
kakovosti.

Izraz DevOps se je pojavil leta 2009 kot nov pristop
k razvoju informacijskih reSitev. Glavni cilj novega pri-
stopa je bil, da bi z njegovo uporabo organizacije lahko
hitreje ustvarjale in posodabljale svoje informacijske
resitve in storitve [2]. V zacetku je bilo gibanje DevOps
zanimivo predvsem za mlajSa in zagonska podjetja,
kasneje pa se je razsirilo na vse tipe organizacij in na
vse konce sveta. Zamisel o tem pristopu je dobil Patrick
Debois, ki je bil eden izmed najvecjih navduSencev
agilnih metodologij. Model DevOps torej izhaja iz kro-
gov podpornikov agilnih metodologij, katerih cilj je
usklajenost ekipe razvijalcev informacijskih reSitev in
operativnih skupin z namenom, da se izboljSajo izdelki
v vseh fazah Zivljenjskega cikla programske opreme
(razvoj, testiranje, uvajanje, delovanje). Cilj pristopa
DevOps je doseganje doloCenih poslovnih ciljev, kot so
hiter in zanesljiv razvoj, zniZevanje stroSkov in tveganja
in zadovoljstvo naro¢nikov, kar za podjetja lahko pre-
stavlja pomembno konkuren¢no prednost [2]. DevOps
je povezan tudi s poslovnimi procesi, saj si prizadeva
za njihovo optimizacijo, pri ¢emer poudarja, da se to
lahko doseZe z uporabo procesov CI/CD - neprekinjene
integracije in neprekinjenega namescanja [6].

DevOps predstavlja zdruzevanje dveh do tedaj lo¢enih
taborov: razvijalcev in ekip za podporo operativnemu
delovanju informacijskih tehnologij. Prve vodi ZzZelja
po spremembah, drugi pa si prizadevajo za stabilnost
produktov, ki jih ponudijo strankam, saj si te Zelijo
varnosti in zanesljivosti. Vsaka nova funkcionalnost, ki
jo razvijalec doda, lahko ogrozi cilje operativne ekipe in
lahko zahteva prilagajanje infrastrukture [8].

DevOps uporablja orodja, namenjena predvsem
podjetiem s podro¢ja informacijske tehnologije. Ta
filozofija poudarja avtomatizacijo, standardizacijo in
aktivnejSi odnos vseh vpletenih. V literaturi se za
pristop DevOps navajajo znacilne vidne prednosti in
pomanjkljivosti.
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Glavne pozitivne strani tega pristopa so predvsem [5]:

« agilnost razvoja, usklajenost ekip, obvladovanje
tveganj

« hitrejsi razvoj bolj kakovostnih in varnejSih reSitev

« neprestano izboljSevanje procesa

Najpogostejsi negativni vidiki so:

« morebitno opuscanje predhodnih uspe$nih praks,
saj mnogi menijo, da so te zastarele; DevOps
pristop morda ne bo resil teZav.

e potrebna je sprememba organizacijske kulture, za
nekatere skupine ta pristop morda sploh ni ustrezen.

Ob vsem zahtevnem razvoju in pritisku na hitro vzpo-
stavitev storitev ne smemo pozabiti na varnost (angl.
security). Da se izkoristi agilnost in vse prednosti prakse
DevOps ter razvije celovito resitev, je potrebno, da ima
slednja tudi integrirane ustrezne varnostne mehanizme.
Ce v pristop DevOps vklju¢imo $e stalno komunikacijo
z ekipo, ki skrbi za varnost, dobimo nov sestavljen
pojem DevSecOps, kar je okrajSava za DEVelopment-
and-SECurity-OPerationS [9].

V klasi¢nem slapovnem razvoju je bila varnost naloga
locene ekipe, ki je za dodajanje varnostnih mehanizmov
in kontrol v izdelek poskrbela ob zakljucku razvoja
aplikacije [9]. Nekdaj to ni predstavljalo tezav, saj so
razvojni cikli trajali tudi po ve¢ mesecev ali let. Danes so
v modernem razvoju ti cikli veliko krajsi in jih merimo
v dnevih ali tednih, kar je tudi ena od zahtev DevOps
prakse, a rezultati brez zagotovljenega ustreznega nivoja
varnosti razocarajo. V kolikor je zaradi pomanjkljivih
varnostnih kontrol prislo do vdorov in napadov, je breme
krivde padlo na operativno ekipo in sistemske inZenirje,
saj so bili razvijalci po vecini nedotakljivi, ko so opra-
vili svojo glavno nalogo, namre¢ da programska koda
dela tisto, za kar je bila nartovana. V izogib takSnih
teZav se izkaZe, da je potrebno varnostne mehanizme in
preverjanje programske opreme nacrtovati in izvajati Ze
v zgodnjih fazah znotraj razvojnega cikla, saj dodatek
zgolj avtentikacije in Sifriranja na koncu razvoja ni
bil ve¢ dovolj za zagotovitev vedno visjih zahtev po
varnosti.

Kultura DevOps je tako z vkljuditvijo varnostne ekipe
k razvoju dozivela metamorfozo in se preoblikovala v
DevSecOps, ki ima vgrajeno tudi varnost in poudari to,
da se Ze od samega zacetka infrastrukturo informacijske
reSitve nacrtuje tudi z varnostnega vidika. Posledi¢no
razvijalci med programiranjem neprestano upostevajo
tudi varnost in uporabljajo dobre prakse razvoja varno-
stnih mehanizmov ter svoje reSitve delijo z varnostno
ekipo, ki jih usmerja in jim svetuje, katere groZnje
bi Se lahko predstavljale tveganje za zasnovani sistem.
Vcdasih je za dobro sodelovanje med ekipama potrebno
dodatno varnostno izobraZevanje za razvijalce, da ti res
ponotranjijo upoStevanje varnost [10].

7 varnostnimi testiranji znotraj razvojnih ciklov bi
lahko priSlo do zakasnitev, zato je pomembno, da so
tudi varnostna testiranja kar se da avtomatizirana in da
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Slika 1: Primerjava pristopov DevOps (v preseku razvoja, ope-
rative in dostave aplikacij) in DevSecOps (v preseku razvoja,
operative, dostave aplikacij in varnosti).

ne preprecujejo ali upocasnjujejo razvoja. Avtomatiziran
pristop DevSecOps se danes pogosto dosega ob pomoci
orodij neprekinjene integracije in namestitve (orodja
CI/CD) ter z implementacijo v obliki mikrostoritev,
zapakiranih v kontejnerje [11].

3 AVTOMATIZACIJA

Avtomatizacija je tehnoloski princip, kjer za proces ali
proceduro, ki se izvaja, ni potrebna ¢loveska prisotnost
oz. je Clovek prisoten le minimalno [12]. Sam pojem
izvira s podrocja industrije Se iz Casa Henryja Forda, ko
so v tovarni Ford naredili prvi tekoci trak. Takrat se je
avtomatizacija nanasala predvsem na uporabo strojev, ki
so opravljali ponavljajoce se naloge [13].

Pri avtomatizaciji v raCunalniStvu gre predvsem za
uporabo orodij za avtomatizacijo pri procesih in nalogah,
ki so povezane z namescanjem aplikacij in integracijo, a
v ospredje prihaja tudi avtomatizacija v oblacnih stori-
tvah. Kadar uporabljamo pojem avtomatizacija, mislimo
na majhno enoto ali na eno samo nalogo, ki se jo
avtomatizira, za razliko od orkestracije, ki se nanasa na
razvr$Canje skupine nalog [14].

Avtomatizacija lahko zajema razli¢ne tehnologije, ar-
hitekturne oblike, kot so kontejnerji, in se uporablja
v razli¢nih pristopih, kot je tudi DevOps. Pogosto jo
sreCamo v racunalnis$tvu v oblaku, pri uporabi v robnih
napravah, v varnostnih mehanizmih, pri testiranju in
nadzoru delovanja aplikacij [7].

Med glavna podrocja, kjer se danes uporablja avtoma-
tizacija na podrocju IT, sodijo [26] zagotavljanje infra-
strukture, upravljanje konfiguracij, nadzor in testiranje,
namescanje, gradnja in dostava aplikacij ter varnost in
doseganje skladnosti.

Sodobna informacijska okolja so zahtevna in jih sesta-
vljajo mnoge kompleksne komponente, tako strojne kot
programske. Avtomatizacija procesov, upravljanja, nad-
zora in vzdrZevanja omogoca, da organizacije obdrzijo
nadzor nad svojo infrastrukturo in stroski, hkrati z
avtomatizacijo prihranijo ¢as in se lahko osredotocijo
na zagotavljanje novih funkcionalnosti za svoje uporab-

145

nike. Vsaka avtomatizacija se mora zaceti s ciljem, ki
doloca, kaj sploh bomo avtomatizirali. Pomemben pogoj
za uspes$no avtomatizacijo je standardizacija poslovnih
procesov, saj lahko le z dobro definiranimi procesi brez
napak v celoti izkoristimo prednosti avtomatiziranega
informacijskega okolja. Ena izmed glavnih prednosti,
ki jih ponuja avtomatizacija podjetjem in razvijalcem,
je visja kakovost storitev, saj avtomatizacija omogoci
opraviti naloge hitreje in bolje tudi v primeru, ko se
zahteve pogosto spreminjajo. Druga prednost je pri-
hranek Casa in virov, saj se lahko razvojna skupina
usmeri k razvijanju novih storitev, ki dejansko prinesejo
dobicek. Z uporabo avtomatizacije se lahko nadejamo
vecje varnosti in zakonske skladnosti, saj lahko zago-
tovimo doslednost izvajanja varnostne politike. Kljub
avtomatizaciji se sicer ne moremo povsem izogniti napa-
kam, a standardizirani in avtomatizirani procesi vseeno
zagotavljajo niZje tveganje in manj skrbi [15].

Kljub svojim pozitivnim stranem avtomatizacija
prinasa tudi dolocena tveganja in pomanjkljivosti. Av-
tomatizacija zahteva viS§jo kompleksnost infrastrukture
in okolja, potrebna je tudi investicija v orodja in izo-
brazevanje. Posledica so visji stroski, kar je v nasprotju s
sploSnim prepri¢anjem, da avtomatizacija organizacijam
prinasa le prihranek. Za uspesno in ucinkovito avtoma-
tizacijo je potrebno poglobljeno poznavanje avtomatiza-
cijskih orodij in tehnologij, kar lahko pomeni potrebo po
novih zaposlitvah, ali casovno zahtevno izobraZevanje za
obstojecCe strokovnjake. Avtomatizacija potegne za sabo
tudi spremembe v implementaciji procesov in potrebo po
stalnem nadzoru in testiranju, da se zagotavlja pravilno
delovanje in doseganje ciljev razvoja [16].

Za velika podjetja in organizacije je avtomatizacija
je klju¢nega pomena, saj predstavlja vzvod, ki lahko iz-
boljSa operativne procese in omogoca vpeljavo koristnih
orodij. Avtomatizacija skupaj z orkestracijo predstavlja
nov pristop - avtomatizacijo na ravni upravljanja infra-
strukture, kar pravzaprav pomeni transformacijo storitev
v organizaciji in poenostavitev njihovega zagotavljanja.
Na podrocju informacijske infrastrukture se namrec iz-
vaja kopica ponovljivih nalog, ki lahko po nepotrebnem
porabljajo Cas in so obenem tudi izhodisce za Cloveske
napake [18].

4 ORKESTRACIJA

Orkestracija ali razmestitev je avtomatizirano konfiguri-
ranje, ki skrbi za nadzor in koordinacijo racunalniskih
sistemov, informacijskih reSitev in storitev ter pripomore
k lazji izvedbi kompleksnejsih nalog in skupin nalog.
Orkestriranje oziroma razmesCanje z uporabo orkestra-
cijskih orodij ali orkestratorjev reSuje teZzavo povezo-
vanja vecjega Stevila avtomatiziranih nalog in njihovih
konfiguracij na razli¢nih sistemih [20].

Orkestracija predstavlja razporejanje in integracijo
nalog. Osredoto¢a se na to, kako povezati procese
ne glede na tip, pri ¢emer locuje med zdruZevanjem
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procesov tehni¢ne narave in poslovnimi procesi [14].
Velikokrat orkestracijo sreCamo v povezavi z virtuali-
zacijo omreznih funkcij, kjer govorimo o upravljanju
in orkestraciji (angl. Management and Orchestration -
MANO) [19].

S pomocjo orkestracije lahko vsak proces predstavimo
z delovnim tokom in ga tako zapakiranega veckrat upo-
rabimo, prav tako lahko nato povezujemo ve¢ delovnih
tokov oz. podprocesov med sabo v vecji proces in s
tem orkestriramo tudi vecje sisteme, na primer celotne
oblac¢ne sisteme [17].

Uporaba orkestracije lahko za podjetja in razvijalce
prestavlja mnoge prednosti, saj pomaga pri poenostavitvi
in optimizaciji ponavljajocih se procesov, s tem doda-
tno podpira celoten proces DevOps in podpira hitrejse
namescanje aplikacij. Ureditev Casovno potratnih nalog z
orkestracijo vpliva tudi na prihranek ¢asa in zmanjSanje
stroSkov ter omogoca boljSo produktivnost razvojnih
ekip, zagotavlja tudi predvidljivost izvedbe ponovljivih
avtomatiziranih procesov in s tem zmanj$a prostor za
(Cloveske) napake ter ustvari zanesljivo informacijsko
okolje [20].

Seveda orkestracija prinasa tudi doloCene izzive in po-
manjkljivosti. Kljub olajSanju skrbi, povezanih z razpo-
rejanjem nalog je Se vedno potrebno narediti dober nacrt
za implementacijo. Uporaba orkestracije sicer zmanjsa
moZnost za napake, vendar jih ne more preprediti. Ze
manj$a napaka v procesu orkestracije ima lahko velike
posledice. Vzpostavitev orkestracije je za razvojno ekipo
izziv, saj se mora ta prilagoditi in ponotranjiti nove
procese, osvojiti uporabo razliénih orkestratorjev oz.
razmestitvenih orodij in med njimi izbrati primerno
glede na zastavljen namen in cilje [27].

Orkestracija predstavlja nacin, kako definiramo de-
lovni tok, ki je sestavljen iz logi¢nega zaporedja pre-
prostih (avtomatiziranih) nalog. Te naloge vodijo k
zastavljenim ciljem, doseganje katerih je tudi namen
orkestracije. Glede na podroc¢ja uporabe lo¢imo vec vrst
orkestracije, najbolj tipi¢ne so naslednje tri:

« orkestracija v oblaku (angl. Cloud orchestration);
« orkestracija storitev (angl. Service orchestration) in
« orkestracija izdaj (angl. Release orchestration).

Orkestracijo v oblacnih storitvah se obicajno upo-
rablja za vzpostavitev virtualnih naprav, za shranjeva-
nje podatkov, za konfiguracijo omreZja, za postavitev
aplikacij in njihovih funkcij, vsak ponudnik pa nudi
Se lastne specificne storitve. Sodoben pristop z orke-
stracijo olajSa delo sistemskim inZenirjem, ki so morali
pred tem vse navedene naloge opravljati najprej roc¢no,
kasneje pa s pomocjo orodij za avtomatizacijo. Ta se
sedaj uporabljajo za implementacijo nalog, ki se kasneje
orkestrirajo.

Storitvena orkestracija naj bi vzpostavljala celotno
reSitev za dostavo popolne storitve, kar pomeni, da bi
morala podpreti vse korake od nacrtovanja informacijske
reSitve do njene vzpostavitve v produkcijskem okolju. V
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resnici je pogosteje tako, da storitve uporabljajo orodja,
ki nudijo razlicne zmogljivosti v obliki funkcij znotraj
aplikacije tako, da ni potrebno zajeti vseh prvotno defi-
niranih delov storitve. Pri storitvah se orkestracija bolj
kot na izvajanje osnovnih nalog osredotoca na sledenje
stanja teh nalog, zato vCasih izvajanje nekaterih nalog
sploh ni vkljuceno.

Orkestracija izdaj uporablja tako imenovana ARO
orodja (angl. Application Release Orchestration Tools,
ARO), s katerimi doseZemo kombinacijo avtomatizacije
za namestitev aplikacije, cevovodov, upravljanje okolja
aplikacije in moZnost hitrega kreiranja izdaj, s katerimi
postopoma z verzioniranjem izboljSujemo kakovost nase
aplikacije. Ta orodja omogocajo, da izdajamo razliCice
aplikacije glede na svoj nacin razvoja, saj upoStevajo
raznolikost ekip po pristopu DevOps in tudi razlicne
metodologije razvoja programske opreme, kot npr. agilni
razvoj po metodologiji Scrum [28].

Razlika med avtomatizacijo in orkestracijo je po-
membna, Ceprav se v teoriji in v praksi procesa v€asih
zamenjujeta ali meja med njima ni jasna. Izvajanje
posameznih nalog, ki so zadolzene za neko operacijo,
spada pod avtomatizacijo, medtem ko gre pri orkestraciji
za zdruZevanje in upravljanje mnoZice avtomatiziranih
nalog, kar omogoCi, da se proces izvede v celoti.
Avtomatizacija pomaga narediti naloge bolj u¢inkovite
in zmanjsati prisotnost ¢loveka, orkestracija pa poveze
avtomatizirane procese tako, da se ti lahko izvajajo
samodejno in v logi¢nem zaporedju [21].

5 RAZVOJ INFORMACIJSKIH RESITEV

Avtomatizacija in orkestracija pomembno vplivata na
razvoj informacijskih reSitev. NekoC so se za razvoj
reSitev uporabljali drugacni pristopi in orodja kot danes.
Infrastrukture niso vkljucevale novejSih tehnologij in
arhitektur, kot sta na primer oblak ali kontejnerizacija.
Znacilna arhitektura aplikacije je bila neko¢ monoli-
tna, zdruZevala je vse komponente aplikacije na enem
mestu, tipicno je bila mocno odvisna od platforme
in infrastrukture in ni uporabljala abstrakcije po kom-
ponentah, ki bi omogocala, da aplikacija lahko tece
povsod. Zivljenjski cikel takih aplikacij je vkljudeval
namestitev aplikacije na lokalnih streznikih, kar je bilo
povezano tudi s poCasno dostavo in manj ucinkovitim
testiranjem. Poudarek na varnostnih mehanizmih je bil
bistveno manjsi, komunikacija med skupinami ni tekla
po principih DevOps, neprekinjena integracija in dostava
Se nista bila uveljavljena pojma [29].

Informacijske reSitve postajajo vse bolj zmogljive in
kompleksne [25]. Tradicionalni Zivljenjski cikel je zacel
postajati neobvladljiv, zato se je spremenila tudi dostava
teh reSitev do uporabnikov in oblikovali so se principi
razvoja, ki zagotavljajo hitro in ucinkovito izgradnjo
robustnih in kompleksnih aplikacij, ki jih je moZno hitro
in varno dostaviti v uporabo in jih kasneje po potrebi
Siriti. Osnovna vodila lahko povzamemo v treh tockah,
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in sicer [23]:

« aplikacija naj bo razdeljena na manjSe dele;

« aplikacija naj bo nalrtovana za laZji razvoj in

vzdrzevanje;

« aplikacija naj bo povezljiva.

Prvo vodilo svetuje, da ne razvijamo velikih mono-
litnih aplikacij, ampak aplikacijo razdelimo na manjSe
samostojne dele, kar zmanjSa pritisk na razvijalce,
omogoci laZzje in hitrejSe testiranje in tudi laZje spre-
minjanje ter popravke pri novih verzijah. Drugo vodilo
spodbuja tak sistem razvoja in dostave aplikacije, ki
omogoca razvijalcem lazje delo, saj postaneta koda
in arhitektura aplikacije razumljivejsi, orodja DevOps
pa zagotavljajo tudi ucinkovito dostavo. Bistvo tretjega
vodila je, da komunikacija med deli aplikacije poteka
preko omreZja in ne preko notranjega medpomnilnika.
To ustreza nacinu dela porazdeljenih razvojnih ekip,
pospesi namestitev aplikacije, zagotavlja robustnost in
prilagodljivost na razli¢na okolja.

Vsa tri vodila ustrezajo sodobnemu nacinu razvoja
informacijskih resitev, pristopu DevOps, podpirajo ne-
prekinjeno dostavo aplikacij, uporabo kontejnerjev (npr.
Docker, LXC, Vagrant) in orkestracijskih ogrodij zanje
(npr. Kubernetes), uporabo mikrostoritev in s tem po-
vezane dobre prakse. Sodobne aplikacije poleg vsega
nasStetega tipi¢no podpirajo ve¢ razlicnih odjemalcev in
za dostop do podatkov uporabljajo aplikacijski program-
ski vmesnik (angl. Application Program Interface, API)
s protokolom HTTPS. Podatki so na voljo v berljivem
formatu, kot je npr. JSON, za samo implementacijo apli-
kacije se uporablja sodoben sklad s priljubljenimi pro-
gramskimi jeziki, kot so Java, Python, Node, Ruby, PHP,
Go itn., kar razvijalcem nudi laZji razvoj resitev [30].

Za sodoben razvoj informacijskih reSitev je znacilen
tudi premik namestitve z lokalnih streznikov v oblac¢ne
infrastrukture in uporaba oblacne orkestracije. ReSitev
tako gostuje v oblaku oziroma na enem ali ve¢ streZnikih
v podatkovnem centru ponudnika oblacne storitve. Za
pravilno nacrtovane reSitve v oblaku je znacilno, da so
skalabilne, neprekinjeno dostopne in podpirajo virtualne
naprave. Primeri teh virualizacijskih obla¢nih tehnologij
so na primer VMware Cloud foundry, Google apps
Engine, Microsoft Azure, Appcara, Salesforce (Heroku
and Force.com), AppFog, Engine Yard, Standing Cloud,
Mendix in $e mnogi drugi [31].

6 1ZZIVI NA PODROCJU DEVOPS

Pristop DevOps skupaj z avtomatizacijo in orkestracijo
prinasa Stevilne prednosti. Storitve, aplikacije in funk-
cije, ki so prej delovale na samostojnih streznikih, se se-
lijo v oblak, kar razvijalce razbremeni opravil, povezanih
S postavitvijo primerne infrastrukture in zagotavljanjem
zanesljivosti lastnih streZnikov. Odgovornost za kakovost
storitve se tako v vecjem delu prenese na ponudnika
oblacne storitve.
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Ob predpostavki, da bo informacijska reSitev tekla
na oblacni infrastrukturi, konfiguracijo in celotni proces
namestitve obvladujeta orkestracija in avtomatizacija.
Zdi se, da sta ta procesa z razmahom oblaka postala
izjemno moc¢no povezana s postavitvijo, saj lahko za-
krijeta specifike oblacne infrastrukture in razvijalcem,
ki z orkestratorjem poganjajo skripte z avtomatiziranimi
nalogami, za samo namestitev ni potrebno v globino
poznati oblacne storitve, ampak se lahko za pravilno
interpretiranje in uporabo oblac¢nih funkcij zanesejo na
orkestrator.

ORODJA ZA

OBLACNE
AVTOMATIZACIIO PLATFORME
Puppet Ansible Amazon Web Google Cloud
| Services Platform
|
SaltStack Chef Microsoft
Azure
%
~— A ORKESTRACIAPOSTANDARDU A
T OASIS TOSCA

Slika 2: Vrzel med orodji in platformami oblacnih storitev bi
lahko premostili z neodvisnim standardom, kot je na primer
Oasis Tosca.

V trenutnih razmerah lahko za vzpostavitev infra-
strukture, na kateri bo tekla informacijska resitev, iz-
biramo med S$tevilnimi razli¢nimi obla¢nimi platfor-
mami, med katerimi izstopajo Amazon Web Services
(AWS), Microsoft Azure, Google Cloud Platform, Ali-
baba Cloud, IBM Cloud, VmWare Cloud, Oracle Cloud
in drugi. Vse nastete platforme se uporabljajo z istim
namenom, a vsaka od njih ima svoje znacilnosti in
posebnosti. V primeru potrebe po namestitvi neke apli-
kacije ali njenih posameznih delov na razli¢ne platforme
pa lahko naletimo na teZave. Ne poznamo namre¢ pri-
mernega enotnega nacina za ucinkovito dostavo aplikacij
na razli¢ne ponudnike z upostevanjem relacij med posa-
meznimi deli aplikacije. Med orodji za orkestracijo oz.
avtomatizacijo in ponudniki oblaénih storitev je namrec
vrzel, kar vizualno prikazuje tudi slika 2. Potencial za
premostitev tega prepada bi lahko predstavljal neodvisen
standard (na primer OASIS TOSCA), ki bi bil zmoZen
povezati obe strani in preseci vrzel tehnoloske in plat-
formne odvisnosti [24].

Kljub temu bo vedno potrebno upostevati specifike
izbranega ponudnika. Orodja za orkestracijo so sicer
zmozna zakriti posebnosti oblaka: med seboj razli¢ne
oblacne storitve namre¢ uporabniku lahko predstavijo
kot skoraj identi¢ne. Se vedno navadno uporabnik doda
implementacijo avtomatiziranih nalog, preden se loti
orkestracije. Neodvisnost od platforme in ponudnika je
kljucna in lahko prinese poglavitne prednosti v namesti-
tvi informacijskih reSitev, orkestracija in avtomatizacija
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pa lahko razvijalcem dajeta ucinkovito podporo pri do-
seganju le tega.

Naslednji izziv predstavlja odlocitev, katero orodje za
avtomatizacijo sploh uporabiti. Vsako orodje ima svojo
skupnost uporabnikov, ki ga zagovarja, vsako ima svoje
prednosti in slabosti, a manjka neodvisna in objektivna
primerjava orodij za uporabo v specificnih okolis¢inah
in scenarijih. Ce izbrano orodje za avtomatizacijo ni op-
timalno, to sicer zahteva doloCene prilagoditve pri delu,
vendar navadno ne predstavlja usodne napake. Vecji
vpliv ima izbira orodja za orkestracijo, saj optimalni
orkestrator skrije nepotrebne podrobnosti in omogoca
fokus zgolj na implementacijo oziroma izbiro avto-
matiziranih nalog, nad katerimi se izvaja orkestracija.
Razmestitvenih orodij je na pretek, a iz njihovih opisov
novinec na tem podro¢ju tezko razume, kaj sploh je
orkestrator in kaj bi moral ta poceti. Marsikje je meja
med orodji za avtomatizacijo in tistimi za orkestracijo
zabrisana in tako je izbira Se tezja. PogreSamo objek-
tivne primerjave med razlinimi orodji za orkestracijo,
pojavlja se tudi dilema, ali dati prednost orodjem, ki
delujejo po nekem standardu. Uporaba standarda gotovo
prinasa doloCene prednosti, a lahko pomeni tudi strmo
ucno krivuljo, saj bo potrebno poleg orodja podrobno
razumeti tudi standard za njim.

Po izbiri orodij za avtomatizacijo uporabnika lahko
doleti tezava, da izbrano orodje ne podpira v celoti
naloge, ki si jo je zamislil. Razvijalec tako stoji pred
dilemo, ali zamenjati avtomatizacijsko orodje za drugo,
manj optimalno, ki podpira manjkajoco funkcionalnost,
ali razviti manjkajoCo funkcionalnost in jo prispevati
v izbrano orodje. Slednja moZnost lahko od razvoja
modula do potrditve in vkljucitve v uradno distribu-
cijo traja dlje, kot je sprejemljivo. OdloCitev za zame-
njavo orodja za avtomatizacijo lahko za sabo potegne
tudi nezdruZljivost novega orodja z orkestratorjem in
posledi¢no tudi menjavo orkestratorja. Orkestratorji so
namre¢ pogosto vezani na dolo¢eno orodje za avtoma-
tizacijo. Vse to lahko dodatno oteZuje proces razvoja in
prinasa zakasnitve v projektu.

7 ZAKLJUCEK

Podrocje DevOps Zeli zmanjSati vrzel med razvojem in
namestitvijo ter operativnim delovanjem sodobnih infor-
macijskih reSitev. Prikazali smo znacilnosti te prakse in
navedli prednosti, pomanjkljivosti in izzive. Definirali
in opisali smo procesa avtomatizacije in orkestracije
in predstavili njune glavne vidike in vlogo pri razvoju
storitev in aplikacij. Pri tem smo nakazali, kaj vse je
danes v sodobnem razvoju drugace, kot je bilo pri
klasi¢nem razvoju aplikacij. Avtomatizacija, orkestracija
in racunalni§tvo v oblaku tako lahko razumemo kot
vznemirljiva podrocja prihodnosti, ki pa so zelo Siroka
in raznolika, se hitro razvijajo in predstavljajo tudi
za izkuSene informacijske strokovnjake kopico novih
1ZzZivov.
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