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Povzetek. Avtentikacija z uporabo metod za razpoznavanje obrazov je razsirjen in prikladen nacin za preverjanje
ujemanja trenutnega biometri¢nega vzorca z biometrinim vzorcem, registriranim v sistemu. Na tem podrocju
veliko tveganje za zasebnost izhaja iz dejstva, da je mogoce iz biometri¢nih podatkov obraza poleg identitete
razbrati tudi informacijo o mehkih biometri¢nih znacilnostih, kot je spol. V ¢lanku predlagamo metodo za
zaSCito zasebnosti, ki omogoca daljinsko avtentikacijo, pri ¢emer iz poslanih biometri¢nih podatkov ni mogoce
ugotoviti spola osebe ali jih neposredno povezati z izvorno sliko obraza, iz katere so bili pridobljeni. ZascCita
zasebnosti se izvaja izkljuéno na uporabnikovi napravi in ne zahteva nobenih sprememb streZniSkega sistema
za avtentikacijo. Metoda deluje na podlagi zlivanja obrazov z uporabo generativne nevronske mreze, pri ¢emer
se na streznik poslje le biometricne podatke z izboljSano zasebnostjo. Prednost nase metode v primerjavi z
obstojecimi reSitvami je viSja stopnja razloZljivosti, saj vsak zaS¢iten obraz nastane z deterministi¢nim zlivanjem
po vnaprej dolocenih kriterijih. Na podatkovni zbirki CelebA demonstriramo, da predlagani pristop zagotovi
ucinkovito deidentifikacijo glede na izvorno sliko osebe in zas¢iti informacijo o spolu. Metoda dobro generalizira

tudi v primerih, ko v fazi testiranja zamenjamo razpoznavalnik obraza ali razpoznavalnik spola.
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Remote Face Authentication with Interpretable
Privacy-Enhancement of Gender and Identity

Authentication using face recognition is a widespread and
convenient way to verify whether a presented biometric sample
matches a previously enrolled template. A major privacy risk,
however, is that facial biometric data reveals not only identity
but also soft biometric attributes such as gender. We propose
a remote face authentication method that ensures the data sent
to the server does not disclose the user’s gender and cannot be
linked to the original face image. Our approach relies on de-
terministic face fusion with a generative neural network where
only the transformed biometrics are transmitted to the server.
Compared with existing solutions, our method is interpretable
because each protected face is produced through deterministic
fusion under predefined criteria. On the CelebA dataset, we
show that the method achieves effective deidentification with
respect to source face images and protects gender privacy. It
also generalizes well even when the face recognition model or
gender classifier is swapped at test time.

Keywords: biometrics, facial recognition, authentication, de-
identification, privacy
1 Uvob

Tehnologija za razpoznavanje obrazov se vse pogosteje
uporablja v sistemih za daljinsko avtentikacijo [1], [2].
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Slika 1 Predlagana metoda na uporabnikovi napravi za$€iti
zasebnost izvorne identitete in spola z zlivanjem slik obrazov
iste osebe (npr. I} in I2) z vnaprej izbranim referenénim
obrazom nasprotnega spola (klju¢ Ix). Preslikane slike (I;
in Ig) ohranijo zadostno podobnost za daljinsko avtentikacijo
uporabnika, brez razkritja izvorne identitete ali spola.

V takih sistemih se iz uporabnikove naprave na streznik
obicajno poslje slika obraza ali pa iz nje izlus€ene
znacilke. Streznik nato preveri, ali so prejeti biome-
tricni podatki dovolj podobni tistim, ki so bili prejeti
ob registraciji uporabnika. Iz slik obrazov in iz nji-
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hovih znacilk pa je poleg identitete mogoce razbrati
tudi druge obcutljive podatke (npr. spol, raso, starost),
ki jih imenujemo mehke biometricne znacilnosti [3].
Ker njihova nepooblascena obdelava prinasa tveganje za
zasebnost uporabnikov, so raziskovalci predlagali t. i.
metode za zasCito mehkih biometri¢nih znacilnosti [4],
[5], ki jih krajSe oznacujemo kot metode SB-PET (angl.
soft-biometric privacy-enhancing techniques). Metode
SB-PET sledijo dvema ciljema: (1) ohraniti dovolj dis-
kriminativne informacije za avtentikacijo ter hkrati (2)
onemogociti zanesljivo doloCanje izbranih mehkih bi-
ometri¢nih znacilnosti (npr. spola). Pomanjkljivost so-
dobnih metod SB-PET [6] je, da sprememb, ki jih
naredijo na izvornih slikah, ni mogoce na preprost nacin
interpretirati.

Drugacnemu cilju sledijo metode za deidentifika-
cijo [7], [8], katerih primarni cilj je odstraniti infor-
macije o identiteti oseb, ki se pojavljajo na sliki. Ce
dodatno zahtevamo, da se pri deidentifikaciji ohranijo
mehke biometri¢ne znacilnosti oseb na sliki [9], lahko
deidentificirane slike uporabimo za nadaljnjo analizo
(npr. poro¢anje demografske statistike).

Oba pristopa (metoda SB-PET in deidentifikacija) se
hkrati redko uporabljata v sistemih za daljinsko avtenti-
kacijo, saj sledita nasprotujocim si ciljem: metode SB-
PET ohranjajo identiteto in skrivajo mehke znacilnosti,
deidentifikacija pa skriva identiteto in pogosto ohranja
mehke znalilnosti. V tem delu pokaZemo, da je oba
pristopa mozno zdruZiti v enovit sistem za avtentikacijo
uporabnikov.

Da bi jasno opredelili aplikativni okvir v nadaljeva-
nju predlaganega pristopa, je na tem mestu potrebno
razlociti med dvema razli¢nima pojmoma [10], [11]. (i)
Dokazovanje identitete (angl. identity proofing) oznaCuje
postopke, katerih cilj je vzpostavitev in preverjanje vezi
med digitalno identiteto in realno fizi¢no osebo, za
katero se posameznik predstavlja. TaksSni postopki pravi-
loma vkljucujejo dodatne mehanizme, kot je preverjanje
identifikacijskih dokumentov, zaznavanje prisotnosti ali
drugi zaupanja vredni postopki zajema. (ii) Preverjanje
avtentikacijskih podatkov pa oznaluje postopek prever-
janja, ali predstavljeni podatki ustrezajo Ze vzpostavljeni
digitalni identiteti, pri cemer je cilj potrditi kontinuiteto
istovetnosti znotraj sistema. V predlaganem pristopu se
ta avtentikacija izvaja na osnovi biometri¢nih podatkov,
vendar njen namen ni dokazovanje identitete osebe v
realnem svetu, temvec preverjanje podobnosti s pred-
hodno registriranim zapisom. Tak nacin avtentikacije je
po funkcionalnosti primerljiv z avtentikacijo z geslom,
vendar je za uporabnika praviloma bolj prikladen, saj
ne zahteva ro¢nega vnosa in je deterministicno vezan na
uporabnika prek njegovih biometri¢nih znacilnosti.

Predlagamo metodo za daljinsko avtentikacijo, ki na
uporabnikovi napravi deterministi¢no transformira sliko
obraza, preden je ta poslana na streznik. Informacijo
o spolu zas¢itimo tako, da izvorni obraz zlijemo z
obrazom osebe nasprotnega spola. Cilj metode je she-
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matsko prikazan na sliki 1. Pri tem poskrbimo, da je
transformiran obraz dovolj drugacen od izvornega, s
¢imer dosezemo deidentifikacijo glede na izvorno sliko
(tj. podobnost med identiteto osebe na izvorni sliki in
identiteto osebe na zasCiteni sliki je nizka). Prednost
predlaganega pristopa je boljSa moZnost interpretacije
sprememb na izvorni sliki, saj pri posameznem obrazu
natan¢no vemo, s katerim obrazom je bil zlit. Klju¢no je,
da sta si sliki iste osebe v zasCiteni domeni zelo podobni,
kar omogoca uspesno avtentikacijo na strezniku.

2 PREGLED PODROCJA IN SORODNA DELA

2.1 Metode SB-PET

Formulacija problema. Naj bo | prostor obraznih
slik in G = fmoski; Zenskag mnoZica binarnih spolnih
oznak. Za poljubno sliko | 2 1 vnaprej naucen klasifi-
kator spola  vraca

P (moskij I) 2 [0; 1]; pri ¢emer
P (Zzenskajl)=1 P (moskijl):

Izvorno sliko obraza oznac¢imo z I, 2 |. Cilj metod
za za$Cito zasebnosti mehkih biometri¢nih lastnosti (SB-
PET), ki jih ozna¢imo kot : 1 ¥ 1, je ustvariti trans-
formirano sliko I, = (lo), pri kateri je informacija o
spolu zabrisana, tj.

P (moskijlp) 0:5:

Dodatni cilj metod SB-PET je omogociti preverjanje
identitete v prostoru zasebnostno izboljSanih slik.

Ohranjanje identitete v za$¢itenem prostoru. Stevilne
metode SB-PET [12], [13], [14] zahtevajo, da zaSCitena
slika I, ohrani ¢im veC identitetnih znacilnosti svoje
izvorne slike lo. Naj bo ” : 1 ¥ RY model za raz-
poznavanje obrazov, pri cemer podobnost med slikama
I in J merimo s kosinusno podobnostjo:

h=(1); > ()i
k”(Dkk” (3K

_Naj bosta 1! in 13 dve izvorni sliki iste osebe ter IFi, in
I njuni ustrezni zasebnostno izboljSani razlicici. Naj bo
id prag kosinusne podobnosti, tako da za dve obrazni
sliki I in J velja, da gre za ujemanje identitete, kadar

F(;J3) =

F(1;3) iqg. Ce veljajo pogoji:
FASR) o
F (|(_',; |E,) id;
FA3L)  ia
lahko pric¢akujemo, da sta si podobni tudi zasciteni sliki:
FALE) e

Nekatere metode, kot je PrivacyNet [6], omenjeni pogoj
sprostijo in ne zahtevajo visoke stopnje podobnosti med
izvorno sliko in njeno zasCiteno razliico, tj.

FAS1D g
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V tem delu pokaZemo, da tak pristop omogoca
ucinkovito deidentifikacijo glede na par izvorna slika
in zasCitena slika. V tem delu ta pogoj eksplicitno
vklju¢imo v naso metodo.

2.2 Obstojece metode SB-PET za zas¢ito zasebnosti
spola

Zgodnja raziskovalna dela, katerih cilj je prikriti
informacijo o spolu [15], so se osredotocala na ne-
posredno manipulacijo slik obrazov. Nekateri pristopi
spreminjajo barvne kanale slike, dokler klasifikator spola
ne zacne delati napak [15], drugi na sliko dodajajo na-
sprotniSki Sum [16]. PoznejSa metoda Semi-Adversarial
Networks (SAN) [17] temelji na zlivanju obrazov, kjer
se najprej izracunata prototipa povprecnega moskega in
povpre€nega Zenskega obraza. Za za$Cito zasebnosti se
izvorna slika zlije s prototipom nasprotnega spola, kar
zmanjsa zanesljivost klasifikacije spola. Nadgradnja tega
pristopa je PrivacyNet [6], pri katerem avtorji naucijo
generativno nevronsko mreZo, da na izvorni sliki dodaja
vzorce za prekrivanje informacije o spolu. Glavna ome-
jitev tega pristopa je nerazloZljivost, saj ni jasno, kateri
latentni dejavniki povzrocijo posamezne spremembe na
obrazu in zakaj.

V nasprotju s tem je na$ pristop bolj razloZljiv, saj
namesto netransparentnih nasprotniskih perturbacij ali
latentnega Suma deterministi¢no zlijemo izvorne slike
z izbrano sliko nasprotnega spola (t.i. kljuc). Slike
zlivamo v latentnem prostoru mreze StyleGAN [18]. Ker
je postopek strukturiran in sledljiv, je nadzor nad trans-
formacijo boljsi. Konceptualno sorodno delo je predsta-
vljeno v [19], kjer avtorji obravnavajo fotorealisti¢no
zlivanje prostorsko raz¢lenjenih segmentov z namenom
zaSCite zasebnosti spola. V nasprotju s tem delom je bil
tamkajs$nji pristop ovrednoten predvsem na sinteticnih
obrazih, brez analize uspeSnosti deidentifikacije glede na
izvorno identiteto. V nasem delu metodo ovrednotimo
v celotnem scenariju daljinske avtentikacije z realnimi
podatki ter eksplicitno analiziramo kompromis med
za$¢ito spola, ohranjanjem preverljivosti identitete in
deidentifikacijo.

3 SISTEMSKE PREDPOSTAVKE IN MODEL
APLIKACIJE

Predlagani mehanizem za zascito zasebnosti je zasnovan
za naslednji razred aplikacij in ob upoStevanju naslednjih
predpostavk:

Sistem temelji na arhitekturi odjemalec-streznik,
kjer se uporabnik avtenticira na daljavo, pri ¢emer
obrazna avtentikacija sluZi kot uporabniku prijazen
nadomestek ro¢nega vnosa gesla ali PIN-a.
Namen sistema je avtentikacija v smislu preverjanja
kontinuitete digitalne istovetnosti znotraj sistema,
ne pa dokazovanje identitete osebe v realnem svetu
ali regulirani postopki preverjanja identitete (npr.
KYO).

Streznik je zaupanja vreden, vendar radoveden
(angl. honest-but-curious). To pomeni, da ne od-
stopa od deklariranega funkcionalnega delovanja
sistema, vendar lahko shranjuje in analizira prejete
podatke. Cilj predlaganega pristopa je izboljSanje
zasebnosti uporabnikov na streZniski strani v skladu
z GDPR (nacelo minimizacije posredovanih podat-
kov). Streznik prejme le informacije, ki so nujno
potrebne za izvedbo avtentikacije.

Digitalna identiteta uporabnika (npr. uporabniski
racun) je locena od uporabljenega avtentikacijskega
mehanizma; avtentikacija temelji na primerjavi 1:1
7 7Ze registriranim zapisom.

Avtentikator v obravnavanem sistemu je izpeljan
iz biometricnih podatkov, vendar ni neposredna
predstavitev uporabnikove biometrije. Sprememba
referencnega obraza (kljuca) zato omogoca vzpo-
stavitev novega avtentikatorja brez spremembe upo-
rabniskega racuna.

Uporaba istega referencnega obraza pri razli¢nih
uporabnikih je dovoljena in ne pomeni varnostne
pomanjkljivosti v obravnavanem modelu, saj se
avtentikacija vedno izvaja v kontekstu konkretnega
uporabniSkega racuna (analogno avtentikaciji z ge-
slom).

Referencni obraz, uporabljen pri transformaciji, se
obravnava kot parameter avtentikacijskega meha-
nizma in ni kriptograski klju¢; po potrebi ga je
mogoce zamenjati ali ponovno izbrati.

4 METODA

Visokonivojski pregled. Postopek zas¢ite zasebnosti
poteka v Stirih korakih, kot je prikazano na sliki 2.
Najprej izberemo obraz nasprotnega spola, ki ga upo-
rabimo kot kljuc¢ za zlivanje z obrazom uporabnika. V
drugem koraku se oba obraza zlijeta v skupno latentno
predstavitev, iz katere nastane zasCitena slika. Tretji
korak je lokalno preverjanje uspeSnosti zaslite: Ce je
zaSCita ustrezna, se dobljena slika (ali iz nje izluS¢ene
znacilke) poslje na streznik; sicer se postopek ponovi z
drugim kljuc¢em.

Ob registraciji streznik iz prve prejete slike izluS¢i in

shrani biometricne znacilke. Pri vsaki nadaljnji avten-
tikaciji se zajeta slika uporabnikovega obraza ponovno
zlije z istim kljucem, kot je bil uporabljen ob registraciji.
Na streZzniku se nato znalilke iz novo poslane slike
primerjajo z referencnimi znalilkami, shranjenimi ob
registraciji. Posamezne faze postopka so podrobneje
opisane v nadaljevanju.
Izbor kljuc¢a. Predpostavljamo, da ima uporabnik, ki
Zeli zaScititi svojo zasebnost, lokalni dostop do zbirke
obraznih slik, bodisi resni¢nih bodisi sinteti¢nih. Zbirka
lahko vsebuje genericne slike iz odprtih virov ali umetno
generirane obraze nasprotnega spola, ki jih zagotovi
uporabnik ali aplikacija. Ce je uporabnik moskega spola,
potrebuje zbirko Zenskih obrazov, in obratno.
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nasem pristopu dosledno zlivamo identitetno relevantne
regije (ai, kozo in lase) iz kljiea v izvorno sliko, pri
cemer so izbira regij in parametri zlivanja ksni za
vse eksperimente in dateni na podlagi empichega
preverjanja. Takna eksplicitna zasnova omagonadzo-
rovano zatiranje identitetnih in spolnih arimosti. Ker
je postopek determinigten in sledljiv, je mogoe za
vsako zaciteno sliko analizirati izvorno sliko, izbrani
kljuc in uporabljene parametre zlivanja.

Lokalno preverjanje. Uporabnik nato lokalno (tj. na
svoji napravi) preveri, ali je zliti obraz ustreznoszden:

z modelom za razpoznavanje obrazov preveri, ali je
podobnost medl in |, dovolj pod pragom g ; pri
modelih ArcFace in SwinFace je ta prag cdjno
okoli 0;3,
z modelom za razpoznavanje spola (npr. FairFace)
preveri, ali je napoved spola negotova, tj. P @kj
lp) O;5.
Ce kateri od pogojev ni izpolnjen, se izbere drug &lju
in postopek se ponovi. Lokalno preverjanje zlkot
prakticen mehanizem za oceno ustreznostcita pred
Bosilianjem podatkov na stzaik in ne pomeni formalne
varnostne razsodbe ali nadomestila za zstisko av-
tentikacijo. V eksperimentih dodatno obravnavamo tudi
scenarij, v katerem stra@ik uporablja drug model za
razpoznavanje obrazov.
Registracija. Ko ustrezna slikag uspeno izpolni oba
' zliti obraz (ali njegov biomatrii vektor
Uporabnik najprej izreuna podobnosti med svojo Egsgl?ejzaﬁasgtrenikOk?)tareg(?;traéﬁglgi ngois.eft ektor)

izvorno obrazno sliko 4 in vsemi slikami iz zbirke, Avtentikacija (preverjanje obrazov 1:1). Ob vsaki

pri cemer upprabl mlod.el za razpoznavanje obraz_ov_ (npﬁozneﬁi prijavi se zajame nova uporabnikova slika, ki
ArcFace). Slike v zbirki se nato razvrstijo po nsrajcci se ponovno zlije z istim Kljgem I. Uporaba istega

podobnosti. Kii ; - .
. . . , . juca za posameznega uporabnika ohraimjakovitost
Da bi transformirana slika vsebovatem manj infor- 5 tentikaciie v zecitenem prostoru. Zaradi determini-

magu Ob'ZV‘?m' |_dt|a(nt|tet|, kgndldé:\ti za k,t;u'f |zb|ram?.k sticne narave postopka zlivanja bo nastala slika podobna
med obrazi z nizko stopnjo podobnosti z izvormno slikoygs; postopka registracije, kar sieiku omogea

Upo“’?‘b”_'k lzreuna p(_)dobnostl med izvomo S__I'k@ In avtentikacijo brez razkritja spola, ptemer biomettna
vsemi slikami v zbirki nasprotnega spola ter jih razvrstiyantiteta ni podobna identiteti na izvorni sliki.
po naracajcci podobnosti. Kandidati za klguse nato

nakljucno izberejo iz spodnjega 20-odstotnega kvantilst-1 Opredelitev interpretabilnosti

Ta prag je bil doloeen empirtno kot kompromis med  V tem delu interpretabilnost ne oznge razlaljivosti
nizko stopnjo podobnosti in stabilnostjo postopka zlivanotranjega delovanja globokega modela, temvazu-
nja, saj lahko pri ekstremno nepodobnih kijupride do  mljivost in sledljivost same transformacije obraza. In-
degeneriranih ali nizkokakovostnih rezultatov. Vseen  terpretabilen pristop v tem kontekstu omegoda je za
primeru je ta kvantil ustrezal pritzno 800 kandidatom nastalo zsciteno sliko jasno, kateri vhodni podatki in
v galeriji. kateri deli obraza so prispevali k posameznim spremem-
Zlivanje v latentnem prostoru. lzvorna slika b in bam. Predlagani pristop tako interpretabilnost dosega
izbrani kljuc I se s pomojo kodirnika ede [20] pre- z uporabo deterministhega zlivanja z vnaprej izbranim
tvorita v latentni prostor mme StyleGAN. Nato s po- referercnim obrazom ter z omejitvijo transformacije na
stopkom StyleFusion [18] zdrimo njuni latentni pred- vnaprej dolaene obrazne regije, kar omagoneposre-
stavitvi v novo latentno kodo, ki jo generator StyleGANdno povezavo med izvorom incinkom sprememb.
preslika v zaciteno sliko |, = (I o;1«). Postopek

StyleFusion omogta prostorsko lokaliziran nadzor nad 5 EKSPERIMENTI

sintezo obraza z uporabo vnaprej dmaih latentnih .

komponent, ki ustrezajo posameznim obraznim regjjan®-1 Podatkovna zbirka

Pomembno je poudariti, da postopek ne zahtecaega Za eksperimentalno evalvacijo smo uporalsilioko
vnosa, segmentacijskih mask ali semamiti anotacij. V  uveljavljeno podatkovno zbirko obrazov CelebA [21],

Slika 2 Za izvorno sliko, §, najprej izberemo sliko identitete
nasprotnega spola (kuly). Sliki 12 in I pretvorimo v
latentni prostor z modelom e4e in s postopkom StyleFusio
zlijemo v I&. Ce je zacita zasebnosti uspra, osebo na
strezniku registriramo z §. Pri avtentikaciji se izvorna slika
12 (in vse nadaljnje) zlijejo z |, streznik pa preveri ujemanje
med 15 in 7.



