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Globoki ponaredki na slovenskem politicnem parketu:
zaznavanje v realnih pogojih druzbenih omrezij

Marija Ivanovska

Univerza v Ljubljani, Fakulteta za elektrotehniko, TrZaska cesta 25, 1000 Ljubljana, Slovenija
E-posta: marija.ivanovska@fe.uni-lj.si

Povzetek. V tem prispevku obravnavamo problem zaznavanja globokih ponaredkov slovenskih politikov v
realnem okolju druZbenih omreZij. Z namenom empiri¢nega ovrednotenja metod za detekcijo ponarejenih slik
smo sestavili podatkovno zbirko, ki vsebuje 8000 obraznih slik osmih slovenskih politikov, pri ¢emer 4000
slik izhaja iz globokih ponaredkov javno objavljenih na Facebooku in Instagramu. Preostalih 4000 pa izhaja
iz avtenti¢nih videoposnetkov slovenskih medijskih hiS. Na zbrani zbirki smo ovrednotili sedem uveljavljenih
metod za zaznavanje globokih ponaredkov: CapsuleNet, CORE, FFD, MesoNet, RECCE, SRM in Xception.
Rezultati kaZejo, da je uspeSnost metod izrazito slabSa v primerjavi z uspeSnostjo, ki jo te metode dosegajo
kadar jih ovrednotimo na standardiziranih podatkovnih zbirkah, ki so nastale v laboratorijskih pogojih. Pri tem
smo odkrili, da je ve¢ metod sistematicno zamenjavalo razreda pristnih in ponarejenih slik. Kvalitativna analiza
je pokazala, da so artefakti v sodobnih politinih ponaredkih pogosto lokalni, kratkotrajni in subtilni, zaradi
Cesar jih je teZko zaznati med predvajanjem ponarejenih posnetkov z obicajno hitrostjo. Rezultati potrjujejo
pomembno vrzel med laboratorijskim vrednotenjem detektorjev in njihovo uporabnostjo pri realnih politi¢nih
vsebinah z druzbenih omreZij.

Kljucne besede: globoki ponaredki v politicnem prostoru, zaznavanje globokih ponaredkov, umetna inteligenca,
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Deepfakes in Slovene Politics: Detection Performance on
Real-World Social Media Content

This paper tackles the problem of detecting deepfakes of
Slovene politicians in the real-world environment of social
media. For the purpose of empirically evaluating deepfake
detection methods, we constructed a dataset containing 8000
facial images of eight Slovene politicians. The dataset consists
of 4000 images extracted from publicly available deepfake
videos posted on Facebook and Instagram, and 4000 images
extracted from authentic videos published by different national
medias. Using this dataset, we evaluated seven established
deepfake detection methods: CapsuleNet, CORE, FFD, Meso-
Net, RECCE, SRM, and Xception. The results show that the
performance of the evaluated methods significantly degrades
when applied to real-world deepfakes instead of standardized
benchmark datasets. Furthermore, several methods systemati-
cally confused the authentic and manipulated image classes.
Qualitative analysis revealed that artefacts in modern political
deepfakes are often local, short-lived, and subtle. The obtained
results confirm a substantial gap between laboratory evaluation
of deepfake detectors and their practical applicability to real
political content distributed through social media.
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1 Uvob

Sodobni generativni modeli so vedno bolj dostopni
in omogocajo relativno hitro in enostavno ustvarjanje
umetnih video posnetkov. Med ostalim omogocajo tudi
ustvarjanje prepricljivih posnetkov oseb, ki govorijo ali
pocnejo nekaj, kar se v resnici ni zgodilo [21], [14].
Tovrstni globoki ponaredki (angl. deepfakes) izgledajo
precej resni¢no in imajo zato mo¢ spodkopati integriteto
lazno uprizorjenih oseb. Obenem pa zmanjsujejo tudi
zaupanje javnosti v digitalno multimedijsko vsebino in
povecajo moznost, da se pristni posnetki zavracajo kot
domnevni ponaredki [26], [6]. Globoki ponaredki so Se
posebej problemati¢ni v politiki, saj se lahko uporabijo
kot orodje za zavajanje drzavljanov in celo vplivajo na
mnenje volivcev v Casu predvolilnih kampanj [9], [29],
[11]. Iz tega razloga je njihova ucinkovita in pravoCasna
zaznava kljucna.

Kljub hitremu napredku na podroc¢ju avtomatiziranega
zaznavanja globokih ponaredkov je njihovo zanesljivo
prepoznavanje v realnih razmerah izredno zahtevno.
ObstojeCe metode so vecinoma razvite in ovrednotene
z uporabo podatkovnih zbirk, kjer je vrsta slikovnih
manipulacij jasno definirana, napake, ki manipulacije
razkrijejo, pa so natan¢no oznacene [21], [14]. Sodobni
generativni modeli v praksi pogosto ustvarjajo vse bolj
realisticne ponarejene obraze, z manj o€itnimi napakami,
prepricljivo mimiko in natan¢no sinhronizacijo govora.
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Vse to dodatno oteZuje razlikovanje med pristnimi in
umetno ustvarjenimi posnetki [10]. V politicnem kon-
tekstu problem zaostri tudi dejstvo, da se globoki po-
naredki najpogosteje Sirijo prek druzbenih omreZzij, kot
sta Facebook in Instagram. Taksni posnetki so obicajno
kratki, mo¢no kompresirani in pogosto dodatno obo-
gateni z napisi ali drugimi vizualnimi elementi [23].
Posledi¢no se Stevilni nizkonivojski forenzicni kazalci,
na katere se detektorji ponaredkov zanasajo, oslabijo ali
celo izgubijo, kar zmanjSuje uspesnost zaznave [2].

Opisani izzivi niso zgolj teoreticni, temve¢ se po-
javljajo tudi v slovenskem medijskem prostoru. Na
druzbenih omreZjih so se na primer nedavno pojavili
videoposnetki in slike, ki so prikazovali politicne akterje
v zavajajocih ali umetno ustvarjenih situacijah. Del teh
vsebin je bil v javnosti Ze obravnavan kot umetno
ustvarjen ali tehnolosko manipuliran material, kar kaze,
da vprasanje politicnih globokih ponaredkov ni ve¢ zgolj
hipoteti¢no, temvec tudi aktualen problem slovenskega
medijskega prostora [22].

V tem prispevku predstavimo Studijo slovenskih po-
liti¢nih globokih ponaredkov, zbranih iz javno dostopnih
profilov in strani na druzbenih omreZzjih. Osredoto¢amo
se na dve ravni analize: 1) kvalitativno analizo znacilnih
slikovnih artefaktov, ki se pojavljajo v zbranih ponareje-
nih posnetkih, 2) empiri¢no ovrednotenje obstojecih oro-
dij za zaznavanje teh ponaredkov. Cilj nase sistemati¢ne
analize je preiskati v kolik§ni meri obstojeca orodja in
forenzi¢ni kazalci zado$Cajo za zaznavo globokih pona-
redkov, ki niso bili ustvarjeni v laboratorijskih pogojih.

2 SORODNA DELA

2.1 Zaznavanje globokih ponaredkov

Algoritmi za zaznavanje globokih ponaredkov se
obicajno osredotocajo na iskanje vizualnih nepravilnosti,
ki nastanejo med ustvarjanjem umetne vsebine. Primeri
slikovnih napak vkljucujejo: nenaravno zlivanje meje
obraza z okolico, nekonsistentno osvetlitev in sence,
nenavadno teksturo koZe, podvojene obrvi, popaceno
zobovje itd. [12] Tipi¢ni detektorji ponaredkov predsta-
vljajo globoke konvolucijske mreze, ki lokalne slikovne
napake i$¢ejo s primerjavo pristnih in ponarejenih pri-
merov slik [1]. NovejSe metode uporabljajo tudi bolj
napredne arhitekture, kot so transformerji, ki omogocajo
modeliranje globalnih semanti¢nih nekonsistentnosti [7].
Poleg prostorskih napak detektorji pogosto analizirajo
tudi ¢asovno konsistentnost posnetkov ali nepravilnosti
v frekven¢ni domeni [17].

Ker so lastnosti slikovnih nepravilnosti ponaredkov
mocno odvisne od generativne metode, ki jih je ustvarila,
so se v preteklosti pojavili tudi detektorji, ki so nauceni
na simuliranih ponaredkih in zato lazje zaznavajo Sirsi
nabor napak [24]. Se vedno pa so tovrstni algoritmi
omejeni na zaznavo videza napak, ki ga modelirajo
med ucenjem. Kot reSitev za to tezavo so raziskovalci
razvili detektorje, ki zaznavajo odstopanja v obrazni

mimiki in drZzi glave. Li idr. so tako predlagali me-
todo za zaznavanje nenaravnega meZikanja, saj se pri
manipuliranju obrazov pogosto nepravilno reproducira
odpiranje in zapiranje o¢i [13]. Yang idr. pa so pokazali,
da je nekonsistentnost poloZaja glave ravno tako dober
kazalec nepristnosti posnetkov [28].

Detektorji za zaznavanje globokih ponaredkov
obicajno dosegajo zelo dobre rezultate na standardnih
podatkovnih zbirkah kot so FaceForensics++ [21],
Celeb-DF [14] in DFDC [10]. Pri tem je treba
poudariti, da vse te zbirke vsebujejo nadzorovano
ustvarjene visokokakovostne manipulacije, ki so
natan¢no opisane in oznaCene. Kadar se detektorji
ovrednotijo na podatkih iz realnega sveta, ki so
ponavadi ustvarjeni z neznano metodo, pa pride do
degradacije njihove uspeSnosti in zanesljivosti [27],
[16], [5]. Se posebej je problemati¢no zaznavanje
ponaredkov z druzbenih omreZij, saj so ti kompresirani,
pomanjsani in pogosto dodatno opremljeni z vizualnimi
elementi, kar zakrije ali celo odstrani forenzi¢ne
sledi [18].

Namen naSega prispevka je v tem kontekstu ovre-
dnotiti uspeSnost delovanja uveljavljenih detektorjev
globokih ponaredkov na primeru nedavnih posnetkov
slovenskih politikov iz druzbenih omreZij Facebook in
Instagram.

2.2 Politi¢no motivirani globoki ponaredki

V zadnjem casu smo pri¢a Sirjenju vedno bolj
prepricljivih globokih ponaredkov politicnih akterjev.
Studije sicer kaZejo, da imajo tudi tehni¢no nedovrieni
politi¢ni ponaredki nezanemarljiv vpliv na javno mnenje
in integriteto lazno prikazanih politikov [11]. Z napred-
kom generativne tehnologije pa so politicno motivirani
ponaredki postali tudi orodje za zavajanje drzavljanov v
casu predvolilnih kampanj [29]. Trokielewicz idr. so z
analizo laZnih politicnih oglasov, pokazali, da sodobni
ponaredki ohranijo biometri¢no prepoznavnost politika,
hkrati pa prepricljivo spremenijo semanti¢no vsebino
politi¢nega sporocila [25].

Med iskanjem reSitev za omenjeno teZavo so Sanka-
ranarayanan idr. pokazali, da splo$ni detektorji ponared-
kov ne zagotavljajo zanesljive zaznave laznih posnet-
kov ameriskih politikov [23]. Lin idr. pa so ugotovili,
da je uspeSnost in zanesljivost detektorjev Se slabSa
pri zaznavanju ponaredkov, objavljenih na druZbenih
omrezjih [15]. Bohacek idr. so v svoji raziskavi predla-
gali identitetno usmerjen forenzi¢ni pristop, ki modelira
znacilne obrazne izraze in gibalne vzorce svetovnih vo-
diteljev [3]. Ta pristop sloni na ideji, da ima javna oseba
prepoznaven nacin govora in gibanja, ki ga algoritmi za
ustvarjanje ponaredkov pogosto ne reproducirajo pra-
vilno. Bohacek idr. so to idejo nadgradili s pristopom
modeliranja obrazne mimike, gestikulacij in glasovnih
lastnosti politikov, ki so tara napadov [2]. Vendar
implementacija takSnega pristopa v praksi zahteva kom-
pleksne multimodalne modele, ki se ucijo z uporabo
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velikih koli¢in reprezentativnih podatkov o posameznem
politiku, kar omejuje njegovo prakticno uporabnost.

V tem prispevku se osredoto¢amo na analizo javno
dostopnih umetnih posnetkov slovenskih politikov, ki
so v medijskem prostoru dosegli veliko gledanost. Na§
pristop vkljucuje tako kvalitativno analizo slikovnih
artefaktov, kot tudi empiricno vrednotenje obstojecih
metod za detekcijo umetne vsebine. S tem prispevamo
k razumevanju, kako se metode za zaznavanje glo-
bokih ponaredkov obnasajo v manjSem jezikovnem in
politicnem prostoru, kjer je manj standardiziranih re-
feren¢nih posnetkov, manj javnih podatkovnih zbirk in
vecja odvisnost od kontekstualnega preverjanja.

3 METODOLOGIJA IN EKSPERIMENTALNI
PROTOKOL

3.1 Metode za zaznavanje globokih ponaredkov

V eksperimentalnem delu smo uporabili sedem uve-
ljavljenih metod za zaznavanje globokih ponaredkov:
CapsuleNet [19], CORE [20], FFD [8], MesoNet [1],
RECCE [4], SRM [17] in Xception [21]. Uporabljene
metode pokrivajo ve¢ razli¢nih pristopov k zaznavanju
ponaredkov. Xception in MesoNet predstavljata diskri-
minativne konvolucijske pristope, ki se ucijo razlikovati
med pristnimi in ponarejenimi obraznimi slikami ne-
posredno v slikovnem prostoru. CapsuleNet uporablja
kapsulne mreZe, katerih namen je bolj eksplicitno mo-
deliranje prostorskih odnosov med znacilnicami obraza,
zato lahko zaznava tudi nekatere geometrijske in struk-
turne nepravilnosti. CORE in FFD predstavljata pristopa,
ki poskuSata izboljSati generalizacijo detektorjev z im-
plementacijo mehanizmov, ki preprecujejo prekomerno
prilagajanje detektorja na specifine artefakte posame-
zne generativne metode. RECCE se nau¢i kompaktne
predstavitve pristnih obrazov, nato pa odstopanja med
rekonstruirano in vhodno sliko uporabi kot dodaten vir
informacij za zaznavanje ponaredkov. SRM pa poleg
obicajnih slikovnih znalilnic uporablja tudi informacije
iz visoko-frekvencnega oziroma rezidualnega prostora.
Vse uporabljene metode so bile prednaucene in javno
dostopne v okviru orodja DeepfakeBench®, ki je stan-
dardizirano orodje za ovrednotenje in primerjavo metod
za zaznavanje globokih ponaredkov. Ker je cilj naSega
prispevka ocena uspesnosti delovanja obstoje¢ih metod
v realnem okolju, detektorjev nismo dodatno ucili na
slovenskih podatkih. S tem smo ovrednotili sposobnost
prenosa metod iz standardnih ucnih zbirk na realne
politicne posnetke z druZzbenih omreZij.

3.2 Podatkovna zbirka

Za potrebe raziskave smo sestavili lastno podatkovno
zbirko obraznih slik slovenskih politikov. Ponarejeni del
zbirke temelji na javno objavljenih videoposnetkih s

*https://github.com/sclbd/deepfakebench

IVANOVSKA

Facebook strani Politina satira® in Instagram profila
Slomemija*. Ponarejene posnetke smo kot globoke po-
naredke oznacili na podlagi javnega konteksta objave,
vizualne analize in dejstva, da so bili objavljeni kot
umetno ustvarjene oziroma satiricne manipulacije po-
litinih oseb. V zbirko nismo vkljucili primerov, pri
katerih ni bilo mogoce zanesljivo sklepati, da gre za
umetno ustvarjeno ali tehnolosko manipulirano obra-
zno vsebino. Skupno smo pridobili 10 videoposnetkov
globokih ponaredkov, iz katerih smo izvozili 4000 po-
narejenih obraznih slik. Zbirka vkljuCuje 8 razli¢nih
slovenskih politikov, pri ¢emer je Stevilo slik po politikih
uravnoteZzeno: za vsakega politika smo uporabili 500
ponarejenih obraznih slik. Za primerjavo smo v zbirko
dodali tudi enako Stevilo pristnih obraznih slik. Te
smo pridobili iz 8 avtenticnih video posnetkov, javno
objavljenih na platformi YouTube na kanalih medijskih
hi§ RTV Slovenija®, POP TV in SVET24". Za vsakega
izmed 8 politikov smo izvozili 500 pristnih obraznih
slik, kar skupaj predstavlja 4000 pristnih slik. Celotna
podatkovna zbirka tako vsebuje 8000 obraznih slik, od
tega 4000 ponarejenih in 4000 pristnih. Taks$na urav-
noteZena zasnova podatkovne zbirke omogoca neposre-
dno primerjavo uspesnosti detektorjev brez vpliva neu-
ravnotezenosti razredov. Pri izvozu slik iz videoposnet-
enakomerno razporejene slike. S tem smo zmanjSali
moznost, da bi v zbirko vkljucili veliko Stevilo skoraj
identi¢nih zaporednih slik. Na vsaki izvoZeni sliki smo
z detektorjem obrazov DLib** zaznali lokacijo obraza
politika. Zaznani obraz smo nato obrezali s 30-odstotno
margino okrog zaznanega obraznega obmocja. Obrezana
slika tako poleg osrednjega dela obraza vkljucuje tudi
robove obraza, lase, del vratu in neposredno okolico
obraza, kjer se pogosto pojavijo artefakti zlivanja med
generiranim obrazom in ozadjem. Po obrezovanju smo
obraze tudi poravnali z namenom geometrijske norma-
lizacije slike na podlagi znadilnih obraznih tock, kot so
poloZaji o¢i, nosu in ust. Cilj poravnave je, da so obrazi
v vseh vhodnih slikah predstavljeni v podobni legi,
merilu in orientaciji. S tem zmanjSamo vpliv razli¢nih
poloZajev glave in izreza ter zagotovimo, da detektorji
primerjajo primerljive obrazne regije. Tako pripravljene
slike smo nato uporabili kot vhod v vse izbrane metode
za zaznavanje globokih ponaredkov. Primeri slik so
podani na Sliki 1.

3.3 Metrike

UspeSnost metod za zaznavanje ponaredkov smo ovre-
dnotili z metrikami AUC), inverzno vrednostjo AUCjy,.,

Thttps://www.facebook.com/people/Politi%C4%8Dna-
satira/61586948309543/
Thttps://www.instagram.com/slomemija/
Shttps://www.youtube.com/@rtvsloinfo
Yhttps://www.youtube.com/@POPolnkanal
I https://www.youtube.com/@svet24si
**https://github.com/davisking/dlib-models
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pristne slike

globoki ponaredki

Slika 1 Izbrani primeri pristnih (prva vrstica) in ponarejenih slik slovenskih politikov (druga in tretja vrstica) izvoZenih iz javno
objavljenih videoposnetkov na druzbenih omreZjih Facebook in Instagram. Opazimo lahko, da so sodobni politi¢ni ponaredki

pogosto vizualno zelo prepricljivi in brez vecjih o€itnih napak.

natancnostjo N (angl. Precision), priklicem P (angl.
Recall) in ROC krivuljo. Naj bo y; € {0,1} prava
oznaka t-te slike, kjer y; = 1 oznacuje ponarejeno
sliko, y; = 0 pa pristno sliko. Naj bo s; € [0,1]
predikcija detektorja, ki predstavlja verjetnost oziroma
stopnjo zaupanja, da je i-ta slika ponarejena. Za izbrani
prag 7 sliko razvrstimo kot ponarejeno, e velja s; > T,
sicer pa kot pristno.

Pri danem pragu 7 = 0, 5 definiramo $tevilo pravilno
zaznanih ponaredkov kot T'P (angl. True Positive),
Stevilo napacno zaznanih ponaredkov kot F'P (angl.
False Positive), Stevilo pravilno zaznanih pristnih slik
kot T'N (angl. True Negative) in Stevilo spregledanih
ponaredkov kot F'N (angl. False Negative). Natancnost
N pove, kolikSen delez slik, ki jih je detektor oznacil
kot ponaredke, je dejansko ponarejen:

TP
N= TP+ FP’

Priklic P pa pove, kolikSen delez vseh dejanskih
ponaredkov je detektor pravilno zaznal:

ey

p TP
TP+ FN’
Za izris krivulje ROC uporabimo stopnjo pravilno
pozitivnih zaznav T'PR (angl. True Positive Rate) in
stopnjo napacno pozitivnih zaznav oziroma F'PR (angl.
False Positive Rate). Definirani sta kot:

@)

TP
TPR = ———
R TP+ FN’ )
FP
PR = mp 7N @

Krivulja ROC prikazuje razmerje med TPR in FPR
pri razli¢nih vrednostih praga 7. Ker se prag spreminja
od zelo strogega do zelo ohlapnega, ROC krivulja ne

meri uspeSnosti detektorja samo pri eni izbrani nasta-
vitvi, temveC pokaZe njegovo obnaSanje skozi celoten
razpon moznih pragov. To je posebej pomembno pri
zaznavanju globokih ponaredkov, saj optimalen prag v
realni uporabi ni nujno enak za vse detektorje, vse
podatkovne zbirke ali vse vrste ponaredkov.

Povrsina pod ROC krivuljo oziroma AUC predstavlja
splosno sposobnost detektorja, da ponarejenim slikam
pripiSe vi§je ocene kot pristnim slikam. Formalno jo
lahko zapiSemo kot:

1
AUC = / TPR(FPR) dFPR. 5)
0

Vrednost AUC = 1 pomeni popolno lo¢evanje med
pristnimi in ponarejenimi slikami, vrednost AUC =
0,5 pa ustreza naklju¢nemu razvr$€anju. Poleg AUC v
tem prispevku poro¢amo tudi inverzno vrednost AUC,
oznaceno kot AUC;,,,:

AUC;,, =1 — AUC. ©6)

Za razliko od mere AUC, AUC,;,,,, predpostavi, da de-
tektor ponarejenim slikam pripisuje niZje verjetnosti kot
pristnim slikam. AUC,,, je torej Se posebej uporabna
v primerih, ko detektor sistemati¢no zamenjuje razreda
pristnih in ponarejenih slik.

4 REZULTATI

4.1 Kvantitativna analiza

Tabela 1 prikazuje rezultate kvantitativnega vredno-
tenja uporabljenih metod za zaznavanje globokih pona-
redkov na zbrani zbirki slovenskih politi¢nih posnetkov.
Rezultati kaZejo, da nobena izmed uporabljenih metod
ni dosegla visoke uspeSnosti zaznavanja. Vrednosti AUC
vseh metod so tudi bistveno niZje od rezultatov, ki
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Tabela 1 Kvantitativni rezultati ovrednotenja uveljavljenih me-
tod za zaznavanje globokih ponaredkov kaZejo, da je njihova
uspesnost bistveno slabSa kot uspesnost, ki jo dosegajo na stan-
dardiziranih posnetkih. Visoke vrednosti AUC;y, razkrivajo,
da metode pogosto oznacujejo pristne slike kot ponarejene in
obratno.

Model AUC?T AUCi,,.T N1 Pt

CapsuleNet [19] 0,342 0,658 0,295 0,304
CORE [20] 0,284 0,716 0,241 0,214
FFD [8] 0,291 0,709 0,226 0,272
MesoNet [1] 0,200 0,800 0,380 1,000
RECCE [4] 0,228 0,772 0,172 0,197
SRM [17] 0,274 0,726 0,226 0,382
Xception [21] 0,281 0,719 0,218 0,260
Povpredje 0,271 0,729 0,251 0,376

jih iste metode obicajno dosegajo na standardnih po-
datkovnih zbirkah, kot so FaceForensics++, Celeb-DF
ali DFDC. To potrjuje ugotovitve sorodnih raziskav, da
se uspesnost detektorjev v realnih pogojih druzbenih
omreZij mocno poslabsa.

Najvisjo vrednost AUC je dosegla metoda CapsuleNet
z vrednostjo 0, 342, kar pomeni, da je ta metoda najbolje
lo¢evala med pristnimi in ponarejenimi slikami. Kljub
temu je doseZena uspeSnost Se vedno nizka in pod
pragom naklju¢nega razvrs¢anja. AUC;,,, vrednosti so
po drugi strani relativno visoke, saj najboljsi detek-
tor MesoNet dosega AUC;,,, z vrednostjo 0,8, drugi
najbolj§i (RECCE) pa 0,772. Tako visoke vrednosti
razkrivajo, da izbrani detektorji pristnim slikam pogo-
sto pripisujejo visoke verjetnosti ponaredka, ponareje-
nim slikam pa nizke verjetnosti, kar je ravno obratno
od pricakovanega nacina obratovanja metod. Detektorji
torej pristne slike pogosto oznalijo kot ponarejene z
visoko stopnjo zaupanja, medtem ko ponarejenim slikam
pripisujejo visoko verjetnost pristnosti. To lahko kaze
na prisotnost uporabne, vendar napacno interpretirane
informacije, lahko pa tudi na izrazit domenski zamik
med uénimi zbirkami detektorjev in realnimi politi¢nimi
posnetki z druzbenih omreZij.

Pri interpretaciji rezultatov je pomembno upostevati
tudi vrednosti natan¢nosti N in priklica P. MesoNet je
na primer dosegel popoln priklic (P = 1), vendar hkrati
razmeroma nizko natancnost (N = 0, 38). To pomeni,
da metoda ni spregledala ponarejenih slik, vendar je kot
ponaredke oznacila tudi veliko pristnih slik, kar kaze na
visoko stopnjo napacno pozitivnih zaznav.

Dodatni vpogled v obnaSanje detektorjev podajajo
ROC krivulje, prikazane na Sliki 2. ROC krivulje vseh
metod so v vecini primerov pod diagonalo, ki predstavlja
nakljuéno razvr§€anje (AUC = 0,5). Le pri metodi
CapsuleNet opazimo, da je njena ROC krivulja nad
diagonalo, ko je stopnja nepravilno oznacenih pristnih
vzorcev majhna. Stopnja pravilno zaznanih ponared-
kov v tem obmocju vseeno ne preseZe vrednosti 0, 2.
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Slika 2 ROC krivulje ovrednotenih metod za zaznavanje globo-
kih ponaredkov slovenskih politikov potekajo pod diagonalo,
ki predstavlja naklju¢no razvrsanje (AUC = 0, 5), kar kaze
na sistemati¢no zamenjavo pristnih in ponarejenih slik.

Opazimo lahko tudi, da se vecina krivulj zacne izra-
ziteje dvigovati Sele pri zelo visokih vrednostih stopnje
napacno pozitivnih zaznav, kar pomeni, da morajo detek-
torji za doseganje viSjega priklica sprejeti veliko Stevilo
napacnih zaznav pristnih slik.

Kvantitativni rezultati eksperimentov vseh ovredno-
tenih metod potrjujejo glavno hipotezo tega prispevka,
da so politi¢ni globoki ponaredki iz druzbenih omreZij
bistveno zahtevnejsi problem od standardnih laboratorij-
skih primerov.

4.2 Kvalitativna analiza

Poleg kvantitativnega vrednotenja detektorjev smo iz-
vedli tudi kvalitativno analizo znacilnih artefaktov, priso-
tnih v zbranih politi¢nih globokih ponaredkih. Posnetki,
uporabljeni za sestavo podatkovne zbirke, so bili pogosto
kratki, veckrat kompresirani in dodatno opremljeni z
vizualnimi elementi, kot so napisi in logotipi. Poleg
tega so bili analizirani ponaredki relativno kakovostni
in Casovno konsistentni, brez vecjih ocitnih napak, kar
nakazuje uporabo sodobnejSih generativnih modelov.
TakSne lastnosti oteZujejo generalizacijo detektorjev,
naucenih na nadzorovanih podatkovnih zbirkah, kjer
so manipulacije pogosto ustvarjene v bolj kontroliranih
pogojih.

Kljub relativno visoki kakovosti posnetkov smo v
posameznih primerih zaznali ve€ razli¢nih vrst artefak-
tov. Primeri znaCilnih napak so prikazani na Sliki 3.
Med najbolj pogostimi artefakti je prisotnost znamenj
na koZi, ki jih prikazana oseba v resnici nima. TakSna
znamenja se vcasih pojavijo le v posameznih ¢asovnih
intervalih videoposnetka, nato pa izginejo ali spremenijo



GLOBOKI PONAREDKI NA SLOVENSKEM POLITICNEM PARKETU 147

Slika 3 Primeri znadilnih artefaktov v analiziranih politi¢nih globokih ponaredkih. Z rdefo barvo so oznacene subtilne prostorske

nepravilnosti, kot so nekonsistentne sence, umetno ustvarjena znamenja na koZi, popac¢eno zobovje in nepravilnosti v ofesnem

predelu kot je popacena Sarenica. Poleg prostorskih artefaktov se pojavljajo tudi ¢asovne nekonsistentnosti, na primer spreminjanje
gostote ali oblike brade in obraznih dlak med zaporednimi slikami videoposnetka.

obliko, kar kaZze na Casovno nekonsistentnost generi-
ranega obraza. V doloCenih primerih smo opazili tudi
nekonsistentne sence na obrazu ali nenaravne prehode
med osvetljenimi in neosvetljenimi deli koze.

Pogoste so bile tudi manj izrazite morfoloske ne-
pravilnosti. Na dolocenih posnetkih se je pojavilo ne-
pravilno oblikovano zobovje, pri katerem so bili po-
samezni zobje deformirani, zamegljeni ali geometrij-
sko nekonsistentni. ObCasno smo zaznali tudi popaceno
strukturo Sarenice oziroma ocesnega predela, kjer je
generativni model ustvaril nenaravno obliko zenice ali
nepravilne odseve svetlobe. TakSne napake so pogosto
subtilne in jih je teZko zaznati pri obi¢ajnem predvajanju
videoposnetka, vendar postanejo opaznejSe pri analizi
posameznih slik.

Poleg prostorskih artefaktov smo zasledili tudi
casovne nekonsistentnosti. Pri nekaterih moskih obrazih
se je na primer skozi ¢as spreminjala gostota ali oblika
brade in obraznih dlak. Tovrstne nepravilnosti nakazu-
jejo, da generativni model med ustvarjanjem posameznih
slik ne ohranja popolne Casovne stabilnosti obraznih
znacilnic.

Kvalitativna analiza tako potrjuje, da sodobni po-
liticni globoki ponaredki pogosto vsebujejo bistveno
manj ocCitnih napak kot starejSi primeri iz standardnih
podatkovnih zbirk. Artefakti so obi¢ajno lokalni, krat-
kotrajni in subtilni, zato jih je teZko zaznati zgolj
z vizualnim pregledom videa. To dodatno pojasnjuje
nizko uspesnost uporabljenih detektorjev, saj so Stevilni
nauceni predvsem na izrazitejSih in bolj sistemati¢nih
napakah starejSih generativnih metod. Nasi rezultati zato
nakazujejo, da zaznavanje sodobnih politicnih globokih
ponaredkov v realnem okolju druzbenih omreZij ostaja
odprt raziskovalni problem.

5 ZAKLJUCEK

V tem prispevku smo obravnavali problem zaznava-
nja globokih ponaredkov politikov javno objavljenih
na druzbenih omreZjih. Ovrednotili smo sedem uvelja-
vljenih metod, pri ¢emer smo pokazali, da je njihova
uspesnost delovanja na teh posnetkih obcutno slabSa
v primerjavi z uspesnostjo, ki jo dosegajo na standar-
dnih laboratorijskih zbirkah. Pri tem smo ugotovili, da
veCina metod zelo pogosto razvrsti pristne slike kot

ponaredke in obratno. Kvalitativna analiza je dodatno
pokazala, da sodobni politini globoki ponaredki po-
gosto ne vsebujejo velikih in ocitnih napak, znacilnih
za starejSe generativne metode. Opazni artefakti so bili
vecinoma lokalni, kratkotrajni in subtilni. Tak$ne napake
so pri obi¢ajnem ogledu videoposnetka tezko zaznavne,
hkrati pa jih lahko kompresija in dodatna obdelava na
druzbenih omrezjih Se dodatno prikrijeta.

Pomembna omejitev nase raziskave je relativno
majhno Stevilo izvornih videoposnetkov, saj je 8000
slik vzorcenih iz omejenega Stevila javno dostopnih
posnetkov. Posamezne slike zato niso popolnoma neod-
visni vzorci. Poleg tega se lahko pristni in ponarejeni
posnetki razlikujejo tudi po viru, kompresiji, locljivosti
in produkcijskih pogojih, kar lahko vpliva na odziv
detektorjev. Opravljeno raziskavo zato razumemo kot
Studijo primera delovanja detektorjev v realnem okolju,
ne kot splo$no primerjavo njihove absolutne uspe$nosti.

Rezultati tega prispevka potrjujejo pomembno vrzel
med laboratorijskim vrednotenjem metod za zaznavanje
globokih ponaredkov in njihovo dejansko uporabnostjo
v realnem medijskem okolju. Za zanesljivo obravnavo
politi¢nih globokih ponaredkov zato ni dovolj zgolj
uporaba prednaucenih detektorjev, temvec je potrebna
kombinacija avtomatske detekcije, ro¢ne vizualne ana-
lize in kontekstualnega preverjanja.
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