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Povzetek. Zlivanje medicine in zdravstva z informacijsko-komunikacijskimi tehnologijami je pomemben korak
na poti do dostopnejse, kakovostnejSe, cenejSe in bolj personalizirane zdravstvene oskrbe ter ucinkovitejse
preventive. Hiter napredek tehnike, ki smo mu prica na drugih podrocjih, pa v kompleksnih sistemih digitalnega
zdravja ni dovolj. Zaradi interdisciplinarnosti podro¢ja in velikega Stevila vkljuenih deleznikov obstaja
nevarnost, da so razvite resitve neustrezne z vidika zdravnikov, pacientov, regulatorjev ali drugih deleznikov.
Posledi¢no je potreben sistematic¢en pristop k zasnovi in razvoju resitev. V ¢lanku podamo pregled postopka
inzeniringa zahtev, ki temelji na identifikaciji in vkljucitvi vseh deleznikov v postopek ugotavljanja in analize
zahtev, kar je osnova za poznejSe nacrtovanje in razvoj sistema. Podamo pregled glavnih deleznikov reSitev
digitalnega zdravja in njihovih pri¢akovanj. Potem opisemo dobre prakse razvijalcev sistema. Konéno se
dotaknemo Se varstva osebnih podatkov, na katerem se srecajo vsi delezniki; to podro¢je ima implikacije tako za
delo inZenirjev in razvijalcev kot medicinskega osebja ter posledi¢no mo¢no vpliva tudi na arhitekturo in
funkcionalnosti celotne resitve digitalnega zdravija.

Klju¢ne besede: ¢Zdravje, nacrtovanje programske opreme, interdisciplinarna komunikacija, varstvo osebnih

podatkov pacientov, ra¢unalni$ka varnost

An approach to designing and developing digital health
solutions

Merging of medicine and health with the information and
communication technologies presents an important step
towards a more accessible, higher quality, cheaper and more
personalized healthcare, as well as a more efficient prevention.
However, the rapid progress of technology alone is not
enough. Due to the interdisciplinary nature of the field and the
large number of the involved stakeholders, there is a danger
that the developed solutions are unsuitable from the
perspective of doctors, patients, regulators or any other
stakeholder. Therefore, a systematic approach to designing
and developing such solutions is needed. In this paper we
present an overview of the process of requirements
engineering, which is based on the identification and
involvement of the relevant stakeholders in the process of
requirements elicitation and analysis. To provide the basis for
designing and developing such systems, we analyze the main
stakeholders of the digital health solutions, particularly with
regard to their expectations, and present the best practices for
software development. Finally, we discuss the issue of data
protection, involving each individual stakeholder, because of
its implications both for the medical personnel and engineers
and its significant impact on the architecture and functionality
of the digital health solutions.
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communication, patient data privacy, computer security
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1 Uvob

Digitalno zdravje je hitro razvijajoce se podrocje, ki
zdruzuje zdravstvo, medicino in sodobne informacijsko-
komunikacijske tehnologije (IKT). S tem lahko
medicinskemu osebju omogo¢i uéinkovitej$e delo,
pacientom pa lazje obvladovanje zdravstvenih tezav. Z
uporabo sodobnih digitalnih tehnologij, zlasti brezzi¢nih
naprav in senzorjev, interneta, mobilne povezljivosti,
socialnih omrezij, napredka na podro¢ju medicinskih
oslikav, genomike, obdelave velikih koli¢in podatkov
(angl. big data) in zdravstvenih informacijskih sistemov
[1] ima potencial, da poveca u¢inkovitost zdravstvenega
sistema [2], obenem pa je vzvod za poveCevanje
splosnega dobrega pocutja populacije [3], podaljSevanja
zivljenja in izboljSevanja njegove kakovosti.

Pojem digitalno zdravje obsega veC sorodnih
izrazov [4]: eZdravje (zdravstvene storitve, v katerih so
uporabljene IKT tehnologije), mZdravje (zdravstvene
storitve s poudarkom na uporabi mobilnih terminalov in
omrezij) [5], telemedicina (zagotavljanje zdravstvenih
storitev na daljavo) ter oskrba in zdravstvena nega na
daljavo. Tako lahko obsega model, v katerem sodelujejo
zgolj medicinski strokovnjaki (angl. Business-to-
Business, B2B), in model, v katerem medicinski
strokovnjaki sodelujejo s pacienti (angl. Business-to-
Patient, B2P) [4]. Tretji model, v katerem sodelujejo
izkljuno pacienti med seboj (npr. v spletni skupnosti)
[6], pa ima velik potencial z vidika zbiranja statisti¢nih
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podatkov o boleznih, diagnozah in uéinkih terapij [7],
[8], e vedjega pa z vidika medsebojnega obveséanja in
komunikacije med pacienti.

Tudi EU priznava velik pomen pobudi eZdravja
[9],[10]; drugi akcijski naért 2012-2020 se osredotoda
na spodbujanje raziskav in inovacij s podroc¢ja eZdravja,
promocijo mednarodnega sodelovanja, povecevanja
interoperabilnosti storitev eZdravja in povecevanja
njegove posvojitve v ¢lanicah EU. Evropska komisija
ugotavlja, da bi mobilne aplikacije s podrocja
digitalnega zdravja lahko do leta 2017 EU prihranile 99
milijard evrov [11].

Podrocje digitalnega zdravja je multidisciplinarno
in vkljucuje mnozico deleznikov (angl. stakeholders) z
razliénimi znanji in podro¢ji ekspertize, od medicine in
zdravstva do inzZeniringa, informatike, prava in
druzbenih ved, kar je velik izziv za nacrtovanje,
implementacijo in uvedbo tak$nih storitev v klini¢no
prakso.

Eden od projektov, ki se spopadajo z uvajanjem
reitev na tem podroé¢ju v ¢lanicah EU in na Norveskem,
je FI-STAR [12], ki na sistematien na¢in obravnava
snovanje, razvoj, testiranje, validacijo in uvedbo resitev
digitalnega zdravja. V ¢lanku povzemamo problematiko
in dobre prakse, identificirane med razvojem aktualnih
reSitev s podrocja digitalnega zdravja na sedmih
lokacijah v EU in na Norveskem; reSitve obsegajo
oddaljeno spremljanje diabetesa, KOPB, kardioloske
rehabilitacije, stanja onkoloskih pacientov in pacientov
z bipolarno motnjo ter sledenja in obratne logistike
zdravil in informatizacije operacijskih dvoran.

2 PROBLEMATIKA

Resitve digitalnega zdravja obsegajo Sirok spekter
sistemov in aplikacij: od preprostih, ki pacientom
omogoc¢ajo informativno spremljanje  dolocenega
parametra za lastno uporabo (npr. teza, krvni pritisk,
krvni sladkor), do klini¢nih, ki so namenjene uporabi v
zdravstvenem procesu ali tega celo neposredno
uravnavajo. Vsem pa je skupno, da temeljijo na
kompleksnem prepletu domenskih znanj s podrocja
medicine, zdravstva, inZeniringa in informatike ter Se
mnozice povezanih podrocij. Posledicno je za uspe$no
vzpostavitev in  posvojitev reSitve nujno tesno
sodelovanje med vsemi delezniki, $e zlasti pa med
zdravstvenimi strokovnjaki ter inZenirji in razvijalci
[13].

Z inzenirskega vidika sistemi digitalnega zdravja
predstavljajo vzajemno delovanje strojne in programske
opreme; Stevilne aplikacije, ki imajo za prihodnost
velike obete (npr. personalizirana medicina na podlagi
obdelave velikih koli¢in podatkov), pa predstavljajo
skoraj izkljuéno programsko opremo. Inzenirji in
informatiki, ki resitev razvijajo, v Stevilnih primerih ne
poznajo dobro medicinskih specifik, nacina in
scenarijev uporabe sistema, zahtev za delovanje v
realnem casu [14], zahtev po varnosti [15]-[17],
predvsem pa regulatornih omejitev, ki slednje

narekujejo. Slabe inzenirske prakse, ki imajo lahko na
drugih podro¢jih hude finanéne posledice, se Vv
zdravstvu dodatno merijo s Stevilom izgubljenih zivljen;j
[18] in povzroeno psiholosko $kodo (npr. objava
obcutljivih osebnih podatkov).

Vendar pa se resitev digitalnega zdravja sooca Se z
drugim, dolgoro¢nejsim problemom. Resitev, ki ni bila
zasnovana z mislijo na uporabnika, bo poleg naravnega
odpora proti spremembam delovnih procesov naletela
tudi na odpor uporabnikov zaradi neprijaznosti in slabe
uporabnisSke izkusnje (tako na strani pacientov kot
medicinskega osebja) ter na odpor zaradi premajhne
dodane vrednosti [19], ki ne upraviéi vlozka, potrebnega
za posvojitev. Kriti¢ne napake v zasnovi, ki vplivajo na
zanesljivost sistema in zmanj$ujejo njegovo varnost, Se
dodatno zmanjSujejo pripravljenost zdravnikov, da ga
uporabljajo v praksi [20],[21]. Posledi¢no je zaradi
neustrezne vkljucitve vseh deleznikov v proces snovanja
resitev klini¢na uporabnost teh v praksi ogrozena. To je
primarni razlog, da je danes vecina perspektivnih
storitev  digitalnega zdravja v praksi nepotrjena,
potencialne prednosti, nastete v uvodu, pa ostajajo
neuresnic¢ene [13],[22].

Ce Zelimo ta trend obrniti, je naértovanje resitve
nujno izvesti sistemati¢no, spodbuditi vse deleznike, da
sodelujejo v procesu, ter med njimi vzpostaviti dialog.
Le tako je mogoce zagotoviti ustrezno posvojitev resitev
in njihovo dolgoro¢no korist. Eden od postopkov, ki to
omogocajo, je inzeniring zahtev (angl. Requirements
Engineering). Pri celotnem postopku pa je po nacelih
uporabni$ko usmerjenega nacrtovanja (angl. User-
centered Design) [23] nujno na osrednje mesto postaviti
uporabnika (tj. medicinsko osebje, paciente ali oboje).

3 POSTOPEK INZENIRINGA ZAHTEV

InZeniring zahtev je disciplina, ki sistemati¢no pristopi k
identifikaciji zahtev sistema in jih prevede v
specifikacijo, na podlagi katere izvajalec (skupina
programerjev in inZenirjev) takSen sistem izdela [24].
Postopek inZeniringa zahtev je razdeljen v pet glavnih
sklopov:

1. Poizvedovanje o zahtevah sistema. To se lahko
izkaze za netrivialno, saj zahteve lahko obsegajo
tudi tacitno oz. implicitno znanje, ki je doloceni
skupini deleznikov (npr. zdravhikom) samoumevno
[25]. Ce znanje ni eksplicitno formulirano v obliki
zahteve, je to za razvoj sistema ovira, zaradi katere
je lahko kon¢na resitev nezadovoljiva ali neustrezna.
Praksa inZeniringa zahtev se posluzuje Stevilnih
tehnik za odkrivanje zahtev, ni pa mogoce
zagotoviti, da so identificirane vse. Posledi¢no je
treba postopek kontinuirano izvajati tudi med samim
projektom in na novo odkrite zahteve sproti vpletati
v zasnovo in razvoj. Tipi¢ni nacini za poizvedovanje
obsegajo anketiranje in intervjuvanje deleznikov,
delavnice s preigravanjem scenarijev, viharjenjem
(angl. brainstorming), introspekcijo in
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modeliranjem, opazovanje delovnega procesa
deleznikov, branje dokumentacije in specifikacij
obstojecih sistemov, pouporaba zahtev podobnega
sistema, prototipiranje ter obratni inZeniring in
sistemsko arheologijo (4j. ugotavljanje zahtev iz Ze
vzpostavljenih sistemov) [26].

2. Analiza zahtev obsega pridobitev poglobljenega
razumevanja reSitve oz. produkta, konceptualno
modeliranje sistema na podlagi razumevanja zahtev
ter identifikacijo in razresitev morebitnih konfliktov
med posameznimi zahtevami ali delezniki. Tako
zagotovimo, da so zahteve jasne, nekonfliktne in da
vkljucujejo vse vidike sistema.

3. Specifikacija zahtev obsega izdelavo
dokumentacije, ki zajema zahteve sistema in
programske opreme, s ¢imer SO omogoceni

sistematicen pregled, ocena in potrditev zahtev.

4. Validacija zahtev poteka nenehno v preostalih $tirih
fazah. Njen cilj je zagotoviti da kon¢ni
produkt/resitev ustreza potrebam deleznikov; tipi¢ni
postopki validacije so formalni in neformalni
pregledi, za kompleksnejSe ali kritiCne sisteme pa
tudi uporaba tehnik formalne verifikacije.

5. Upravljanje zahtev, ki poteka od zacetka projekta
do konca uporabe sistema, vkljuCuje spremljanje
sprememb zahtev na sledljiv na¢in ter komunikacijo
in usklajevanje z vsemi delezniki.

Kljuéno je, da so ze v prvi fazi v postopek
poizvedovanja o zahtevah vkljuceni vsi delezniki.

Opisana metodologija je bila tudi izhodisce
projekta FI-STAR, ki obsega sedem razli¢nih pilotov
resitev digitalnega zdravja v sedmih drzavah, in odziv
deleznikov na njeno uporabo je bil izjemno pozitiven.
Brez sistemati¢nega pristopa k iskanju in vkljuéitvi
deleznikov ter analizi, validaciji in spremljanju zahtev
bi bilo obvladovanje projekta takSne velikosti in
kompleksnosti nepredstavljivo.

SEDLAR, VOLK, BESTER

4 |IDENTIFIKACIJA DELEZNIKOV

Preden je mogoce zaleti s poizvedovanjem o zahtevah,
je treba deleznike identificirati. V znanstveni literaturi je
opisanih ve¢ pristopov k njihovi klasifikaciji, vendar je
v sistemih digitalnega zdravja najbolj smiselna
razdelitev v S$tiri kategorije: ponudnike, prejemnike,
nadzornike in podpornike [27]. Te kategorije lahko
podrobneje delimo naprej, kot je prikazano na sliki 1.

Za vsako od nastetih skupin so v hadaljevanju
podrobneje opisana klju¢na pri¢akovanja v kontekstu
vzpostavitve in uporabe reitve digitalnega zdravja.
Seznam pri¢akovanj je lahko vodilo za identifikacijo
zahtev sistema in kontrolo; resitev digitalnega zdravja,
ki namerno ali nenamerno preprecuje doseganje nastetih
ciljev, tvega tezave s posvojitvijo, kar dolgorocno
ogroza celoten vlozek, potreben za njen razvoj in
uvedbo.

4.1 Prejemniki

Skupina prejemnikov je razlog za obstoj zdravstvenega

sistema, zato je v vsaki resitvi digitalnega zdravja nujno

zagotoviti, da prejemnikom neposredno ali vsaj
posredno koristi. Prejemniki obsegajo tako paciente in

njihove druzinske ¢lane, kot tudi SirSo populacijo z

vidika preventive; prav zadnji vidik je najvecji potencial

reSitev digitalnega zdravja, saj omogoca spremembo

paradigme zdravstvenega sistema od kurative k

preventivi.

Kljuéni cilji resitve digitalnega zdravja z vidika
prejemnikov so:

e Pospesevanje okrevanja; zmanjSevanje smrtnosti in
morbidnosti.

e  Znizevanje stroSka oskrbe in skrajSevanje Cakalnih
dob. Vegjo dostopnost zdravstvenih storitev ne
glede na fiziéno lokacijo in oddaljenost od
zdravstvenih institucij; zmanj$evanje potrebe po
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obisku zdravstvene moznost
rehabilitacije doma.

e BoljSe in bolj personalizirano svetovanje. Lazja
dostopnost do zdravstvenih informacij.

e ZmanjSevanje obcutka izoliranosti,
izkljucitve.

e  Zagotovitev preproste uporabe in vzdrZevanja (Ce
pacient neposredno uporablja resitev).

e  Predstavitev informacij na najprimernejsi in najbolj
dostopen nacin (upoStevaje morebitne probleme
uporabnosti pri razliénih skupinah populacije, npr.
starostnikih).

e Skrb za varnost podatkov in zasebnost pacienta.

e  Moznost enakopravne uporabe za vse paciente.

e Dovoljevanje = svobodne  odlocitve, katere
samostojno zbrane podatke Zzeli uporabnik deliti z
medicinskim osebjem.

e Omogocanje spremljanja Stanja pacienta na daljavo

ustanove;

strahu in

njegovim skrbnikom. Olajsana moznost
komunikacije  skrbnika/druzinskega  ¢lana z
zdravniSkim osebjem.

e Spodbujanje  zdravega nalina  Zivljenja in

ozavesCanje $irSe populacije; zmanjSevanje Stevila
hospitalizacij.

4.2  Ponudniki

Medicinsko osebje je v sredi$¢u zdravstvenih odlocitev;
skrbi za pravilno diagnozo, izbiro primerne terapije,
spremljanje postopka zdravljenja, vzdrzevanje dobrega
odnosa s pacienti, ob vsem tem pa tudi spremljanje
raziskav in informirano sprejemanje odlo¢itve o njihovi
uporabi v praksi. Ponudniki pa poleg medicinskega
osebja vkljuCujejo tudi predstavnike medicinskih
ustanov in skrbnike informacijskih sistemov. Zlasti
zadnji so eden od pogosto spregledanih deleznikov.
Poglavitni identificirani cilji reSitev digitalnega
zdravja z vidika ponudnikov so:
e SkrajSevanje Casa, potrebnega za posameznega
pacienta; poveCevanje ucinkovitosti interakcije s

pacientom;  olajSevanje  odloCitev;  moznost
spremljanja pacientov na daljavo; avtomatizacija
doloc¢enih procesov.

e Omogocanje novih nacinov zdravljenja in terapije.

e Lazje zagotavljanje udobja pacientov.

e ZmanjSevanje obremenitev, moznosti za napake in
potreb po ro¢nem vnosu podatkov.

e  Zagotovitev preproste uporabe resitve (e jo osebje
neposredno uporablja).

e  Predstavitev informacij na najprimernejsi in najbolj
dostopen nacin (upoStevaje morebitne probleme
uporabnosti in uporabniske izkusnje); moznost
uporabe reSitve tudi kot pedagoskega orodja za
informiranje pacientov.

e Z vidika predstavnika medicinske ustanove:
zmanjSevanje stroskov hospitalizacije in stroskov
medicinskega osebja; preprecevanje nepotrebnih
hospitalizacij in povecevanje §tevila prostih postelj.

Varovanje podatkov in zasebnosti pacientov.
Moznost enakopravne uporabe reSitve za vse
paciente. Ponudba novih storitev in  boljsa
promocija ustanove.

e 7 vidika skrbnika informacijskega sistema: resitev,
ki deluje brez napak in s ¢im manj vzdrzevanja;
reSitev, ki ne ogroza integritete in zasebnosti
podatkov. ReSitev, ki zagotavlja sledljivost
podatkov ter je lahko namesc¢ena hitro in brez tezav.

4.3  Podporniki

Podporniki  zagotavljajo, da zdravstveni sistem
nemoteno deluje. Pla¢niki zagotavljajo financiranje
ponudnikov; proizvajalci snujejo in razvijajo resitve in
tehnologije, ki omogocajo nove, boljse in ucinkovitejse
procese; distributerji pa skrbijo za dobavo dobrin in
storitev uporabnikom (bodisi medicinskemu osebju,
institucijam ali pacientom).

Glavni identificirani cilji reSitve digitalnega zdravja
z vidika plaénikov so cenovna dostopnost storitev,
povecCanje ekonomske uéinkovitosti procesov v
zdravstvu ter poveCevanje deleza primarne in
sekundarne preventive, s ¢imer se dolgoro¢no zniza
skupni strosek zdravstva.

Z vidika proizvajalcev pa cilji poleg ekonomske
rasti obsegajo tudi zagotavljanje varnosti pacientov in
varnosti  osebnih podatkov, motivacijo za razvoj
naprednej$ih resSitev in gradnikov (senzorjev in
merilnikov, algoritmov, ra¢unalni$kih komponent,
zdravil,  biotehnologije), boljSo  standardizacijo
biometri¢nih naprav in skladnost z regulativo.

Posebno vlogo ima med podporniki skupina
razvijalcev (informatikov, inZenirjev, oblikovalcev,
preizkusevalcev in verifikatorjev), ki sodelujejo pri
nacrtovanju resitve ter jo koncno tudi implementirajo in
preizkusijo. lzzive in dobre prakse s tega podrocja
navedemo v poglavju Razvojna ekipa.

4.4  Nadzorniki

Nadzorniki regulirajo zdravstveni ekosistem, s Cimer
zagotavljajo visok standard zdravstva in varnost
pacientov ter skrbijo, da ni ogrozena varnost njihovih
osebnih podatkov in zasebnosti.

Cilji resitve digitalnega zdravja 2z vidika
regulatorjev so predvsem skladnost z lokalnimi,
regionalnimi, drzavnimi in EU smernicami in
zakonodajo; skladnost z nacionalnimi in mednarodnimi
standardi ter obravnavanje problematike lastnistva
podatkov in zasebnosti pacienta.

5 RAZVOJNA EKIPA

Vsaka resitev digitalnega zdravja je kombinacija strojne
in programske opreme. Strojno opremo sestavljajo
platforma (terminali in strezniki) ter razlicne
vhodno/izhodne naprave (npr. senzorji in aktuatorji).
Razvoj strojne opreme zahteva skrbno naértovanje ter
po navadi poteka po metodologiji vodnega slapu (angl.
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waterfall), kjer si razvojne faze sledijo zaporedoma: od
nacrtovanja prek izdelave do testiranja in verifikacije,
tej pa sledi Se postopek certifikacije z oceno tveganja.

Ker pa je v vedini primerov preprosteje in ceneje
kupiti in uporabiti obstoje€o strojno opremo, hiter
napredek elektronike pa tej Se dodatno zniZuje ceno, je
po meri narejena programska oprema pogosto
nesorazmerno vecji vlozek v sistem. TakSne reSitve
digitalnega zdravja lahko opiSemo kot programsko
intenzivne.

Pri razvoju programske opreme je poleg modela
vodnega slapu z dolgimi razvojnimi fazami na voljo tudi
ve¢ drugih pristopov. Med njimi sta najbolj znana
iterativni razvoj (spiralni model, ki ga sestavlja vec
krajsih iteracij vodnega slapu) in agilna metodologija, ki
temelji na fleksibilnem pristopu k razvoju, hitrim
odzivom na spremenjene zahteve in pogostim iteracijam
[28].

Zaradi interdisciplinarne narave reSitve je Vv
postopek pogosto vkljuenih ve¢ razvojnih in
strokovnih ekip, ki na eni strani obsegajo inZenirje,
informatike, programerje, graficne in industrijske
oblikovalce, na drugi pa medicinsko osebje in
raziskovalce. Tak$na heterogenost poleg potrebe po
dobri komunikaciji v posamezni ekipi narekuje tudi
potrebo po dobri komunikaciji in sodelovanju med
skupinami.

Razvojna ekipa mora v predvidenih rokih zasnovati
in razviti programsko opremo, izvesti potrebno
testiranje in validacijo ter zagotoviti pomo¢ pri
evalvaciji reSitve. Testiranje mora potekati skozi vse
faze razvojnega procesa z uporabo metod, kakr$ne so
preizkusi  posameznih enot (angl. unit tests),
integracijski preizkusi, ali z uporabo preizkusov na
podlagi modela (angl. model-based testing). Postopek
validacije ugotavlja skladnost s specifikacijami in
standardi. Kon¢no pa morajo razvijalci zagotoviti tudi
ustrezno podporo pri integraciji reSitve v klini¢no
okolje. Pri tem je treba upostevati Se moznost dodatnih
prilagoditev in nadgradenj za podporo programskih
vmesnikov in komunikacijskih protokolov, potrebnih za
povezavo novih gradnikov z obstojeco (angl. legacy)
infrastrukturo.

Pri samem razvoju programske opreme si razvojna
ekipa pomaga z uporaba procesov in orodij za
olajSevanje in sistematizacijo razvoja ter uCinkovitejSe
sodelovanje. Sem spadajo repozitoriji in sistemi za
verzioniranje programske kode, orodja za organizacijo
projekta, sistemi za belezenje napak in hros¢ev (angl.
Bug Trackers), kot tudi uporaba avtomatiziranih
postopkov testiranja in integracije programske opreme
(angl. Continuous Integration). Pregled kode je nuja v
vsaki kritiéni aplikaciji in mora biti prisoten tudi pri
vsaki resitvi digitalnega zdravja, ki nadzira ali vpliva na
potek zdravljenja.

Razvita reSitev mora biti tudi uporabniku prijazna,
uporabna in koristna. Izhodi§¢e za razvoj uporabniku
prijazne aplikacije morajo biti identificirane zahteve in
poznavanje konteksta uporabe, v nasprotju z
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domnevami razvijalcev ali skopim opisom v naro¢ilu, ki
ne razkriva nikakr$nih domenskih specifik ali
implicitnih ~ zahtev.  Uporabni$ka  prijaznost je
subjektivna metrika, ki jo je mogoce najbolje validirati z
izvedbo Studije uporabniske izkuSnje (angl. User
Experience—Ux), del indikatorjev pa je mogoce meriti
tudi objektivno, npr. s Stetjiem klikov/dotikov
uporabniskega vmesnika, potrebnih za izvedbo
posamezne akcije, ter z uporabo tehnike sledenja ocem
(angl. Eye tracking).

Drugi z uporabnisko prijaznostjo povezan koncept
pa je kakovost uporabniske izkusnje (angl. Quality of
Experience—QoOE). Ta v nasprotju s prijaznostjo
interakcije pove, kako hiter je odziv sistema na akcije
uporabnika. Zadnje je relativno dobro obvladljiv
problem, dokler je sistem v celoti pod nadzorom. Ko pa
na zakasnitve vplivajo tudi Casi prenosa prek javnega
podatkovnega omrezja, lahko odzivni ¢asi in s tem
frustracija uporabnika mo¢no narastejo [29]. Smernice s
tega podrocja navajajo tri sekunde kot najvecji Se
sprejemljiv odzivni Cas sistema na akcijo uporabnika

[30].

6 VARSTVO OSEBNIH PODATKOV

Skrb za varovanje podatkov je eden vegjih izzivov
resitev digitalnega zdravja, ki ga morajo upostevati tako
razvijalci kot medicinski  strokovnjaki.  Stroga
zakonodaja na eni strani ter hiter napredek ICT in
oborozitvena tekma na podro¢ju informacijske varnosti
na drugi, predstavljata okolje, v katerem je treba skrbno
nacrtovati vsak varnostni vidik.

Ker na tem podro¢ju pridejo v stik vse skupine
deleznikov, v nadaljevanju povzemamo klju¢ne
problematike, zakonodajo in glavne omejitve, ki jih ta
narekuje za izvedbo sistema.

6.1 Zakonodaja

Varovanje zdravstvenih podatkov in varstvo zasebnosti

v EU urejajo mednarodni pravni akti in nacionalni

zakoni posamezne ¢lanice. Pri reSitvi digitalnega

zdravja gre tipiéno za preplet zbiranja, prenosa,
shranjevanja, obdelave in posredovanja obcutljivih
osebnih podatkov. V EU je varstvo zasebnosti temeljna
clovekova pravica, dolocena tako z Evropsko
konvencijo o ¢lovekovih pravicah kot z ustavami ¢lanic.

Tako je na ravni EU treba upostevati:

e Pravne akte Organizacije zdruzenih narodov
(OZN): Splosno deklaracijo o ¢lovekovih pravicah,
Mednarodni pakt o ekonomskih, socialnih in
kulturnih pravicah ter Mednarodni pakt o politi¢nih
in drzavljanskih pravicah; OZN je na tem podroc¢ju
sprejela Smernice glede racunalniSko vodenih baz
osebnih podatkov (UN Guidelines on Computerized
Personal Data Files).

e Pravne akte Sveta Evrope: Evropsko konvencijo o
clovekovih pravicah in temeljnih svobos¢inah ter
Konvencijo o varstvu posameznikov glede na
avtomatsko obdelavo osebnih podatkov.
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e Pravne akte EU: Listino EU o temeljnih pravicah,
Uredbo o varstvu posameznikov pri obdelavi
osebnih podatkov v institucijah in organih
Skupnosti in o prostem pretoku takSnih podatkov,
Direktivo 95/46/ES Evropskega parlamenta in
Sveta 0 varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih podatkov ter
Direktivo o obdelavi osebnih podatkov in varstvu
zasebnosti na podrocju elektronskih komunikacij.

Poleg zakonodaje in smernic na ravni EU je treba v
vsaki Clanici upostevati Se nacionalne specifike, kar
moc¢no zaplete Cezmejno sodelovanje in izmenjavo
podatkov v reSitvah digitalnega zdravja. Za primer
Slovenije evropsko zakonodajo dopolnjujejo Se: ustava
RS (38. ¢len) — varstvo osebnih podatkov, zakon o
varstvu osebnih podatkov (ZVOP-1), zakon o
pacientovih pravicah (ZPacP), zakon o zdravstveni
dejavnosti (ZZDej), zakon o zdravniski sluzbi (ZZdrS),
zakon o zdravstvenem varstvu in zdravstvenem
zavarovanju (ZzZVZZz), zakon o zbirkah podatkov s
podro¢ja zdravstvenega varstva (ZZPPZ), zakon o
elektronskem poslovanju na trgu (ZEPT), zakon o
elektronskem poslovanju in elektronskem podpisu
(ZEPEP-UPB1) in zakon o informacijskem
pooblaséencu (ZInfP).

Dodatno pa zdravstvene delavce zavezujejo tudi
dolocila medicinske stroke (Hipokratova prisega,
Zenevska prisega, Evropske smernice o zaupnosti in
zasebnosti v zdravstvenem varstvu, v Sloveniji pa
dodatno $e Kodeks medicinske deontologije Slovenije
in Kodeks etike medicinskih sester in zdravstvenih
tehnikov Slovenije).

Ker v praksi lahko pride do razli¢nih ali celo
konfliktnih interpretacij zakonskih dolo¢il [31], je treba
posamezen primer vedno obravnavati individualno,
vkljucenost deleznikov iz skupine nadzornikov pa lahko
celoten postopek mocno olajsa.

6.2  Vidiki informacijske varnosti

Zakonodaja, povezana z varstvom osebnih podatkov,
dobi novo dimenzijo, ko govorimo o digitalnem
sistemu. Tradicionalen pristop k varnosti podatkov v
zdravstvu je temeljil na omejevanju fizicnega dostopa
do zdravstvenega kartona; v digitalnem svetu pa Ze
pojem izvirnika izgubi svoj pomen. Vecjo groznjo
varnosti osebnih podatkov pa prinasa dejstvo, da so
naprave Cedalje pogosteje prikljucene na
komunikacijsko omreZje, ki je povezano z javno
telekomunikacijsko infrastrukturo.

Vecina podatkovnega prometa se prek omreZij
pretaka v obliki paketov Internetnega protokola (IP);
same povezave so lahko namenski zakupljeni vodi, Se
pogosteje pa so kar del javne infrastrukture Interneta.

Zadnje se zlasti velja tedaj, ko Zelimo podatke ali
dolo¢eno storitev pripeljati neposredno do pacienta, ki
komunikacijsko infrastrukturo (modem, usmerjevalnik,
terminal) preprosto najema od ponudnika Internetnih
storitev.

Informacijska varnost je kompleksno podrocje, ki

obsega naslednjih sedem dimenzij [32]:

e ldentifikacija:  pridobivanje  podatkov  ali
metapodatkov, ki enozna¢no opisujejo pacienta,
zdravnika ali uporabnika.

e Avtentikacija: zagotovitev, da je pacient (ali
zdravnik) res ta, za kogar se izdaja v postopku
identifikacije (to lahko npr. zagotovimo z geslom).

e Auvtorizacija: zagotovitev, da uporabnik lahko
dostopa samo do podatkov (ali izvaja dejanja), za
katera je pooblascen.

¢ Nezanikanje (angl. nonrepudiation): avtentikacija,
ki je izvedena tako, da je dokazljiva tudi tretji osebi
(posledi¢no uporabnik ne more zanikati, da se je
avtenticiral).

e Integriteta podatkov: zagotavljanje, da so podatki
to¢ni in da se ne morejo nepooblaséeno spremeniti.

¢ Razpolozljivost: zagotovitev, da so podatki vedno
dostopni. »Preprecitev dostopa do storitve« (angl.
Denial of Service — DoS) je pogost napad, Ki si
prizadeva zmanj$ati ravno razpolozljivosti storitve.

e Zaupnost: pomeni, da obc¢utljivi podatki ne morejo
priti v roke nepooblaséeni osebi; poleg
avtentikacije in avtorizacije to pomeni, da mora biti
onemogoceno tudi njihovo prestrezanje na
komunikacijskem omrezju, kar je mogoce doseci s
Sifriranjem.

Za samo varnost podatkov imata pomembno vlogo tudi
nacin in mesto potencialnega napada. Poleg prestrezanja
omreznih podatkov lahko napadalec kompromitira
fizi€no infrastrukturo (streznik) ali izkoristi ranljivost v
aplikaciji ter tako pride do podatkov (slika 2).

Omrezje

Streznik /
terminal

Aplikacija

Slika 2: Sloji informacijske varnosti
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Slika 3: Mesta napada na arhitekturo odjemalec—streznik

Posledi¢no je v informacijskih sistemih, ki so
izpostavljeni javnemu internetnemu omrezju, tipicna
zahteva tudi anonimizacija ali psevdoanonimizacija
podatkov. Anonimizacija zagotovi, da so podatki
shranjeni brez vsakr$ne identifikacije; to zagotavlja, da
tudi tedaj, ko podatki pridejo v napacne roke, ni mogoce
ugotoviti, na koga se nana$ajo, ter tako ne pomenijo
kr$itve zasebnosti. Zal pa popolna anonimizacija
onemogoc¢a tudi poznejSo uporabo v zdravstvenem
postopku. Ce pa Zelimo v podatkih ohraniti informacijo,
da pripadajo dolo¢enemu pacientu (npr. pacientu s Sifro
3), govorimo o psevdoanonimizaciji. Tak$ne podatke je
mogoce preprosto deanonimizirati (potreben je le Sifrant
pacientov), zato je treba iz varnostnih razlogov Sifrant
hraniti loceno od podatkov.

Pomembna zahteva zdravstvenih informacijskih
sistemov sta tudi belezenje dostopa (ang. logging) in
moznost pregleda podatkov o dostopu (angl. auditing).
Informacijski sistem mora tako zabeleziti vsak dostop
do podatkov, s Cimer se doseze popolna sledljivost
podatka od prvega vpisa naprej, vkljuéno z vsako
spremembo in dostopom.

6.3 Implikacije za arhitekturo informacijskega
sistema
Danes najpogostejsa arhitekturna paradigma

informacijskega sistema je odjemalec—streznik (Slika 3),
ki je tudi osnova delovanja svetovnega spleta. Program,
ki se obna$a kot klient (tj. odjemalec — pri spletnih
aplikacijah je to spletni brskalnik), se poveze na
ponudnika podatkov ali storitve (streznik) in od njega
zahteva podatke oz. na njem sprozi doloc¢eno akcijo.

Ta arhitektura je razSirjena predvsem zaradi svoje
robustnosti in delovanja v razlicnih omreznih
konfiguracijah, saj samo streznik potrebuje javen naslov
IP, odjemalec pa se lahko nahaja tudi za omreznim

prehodom oz. v zasebnem omrezju (npr. uporabnik
doma). Spletne storitve za prenos podatkov najveckrat
uporabljajo protokol za prenos hiperteksta (angl.
Hypertext Transfer Protocol — HTTP), ki je pred
prisluskovanjem  (vidik  zaupnosti)  zaSCiten s
protokolom za zaSCito transportnega sloja (angl.
Transport Layer Security — TLS), identiteta odjemalca
in streznika pa je lahko zagotovljena z digitalnim
potrdilom.

Prva implikacija zahtev po varnosti podatkov je
omejitev, da zaupni podatki ne smejo biti shranjeni na
infrastrukturi, ki ni ustrezno zasCitena. V praksi to
pomeni, da ni mogoca uporaba streznikov pri vecini
ponudnikov gostovanja, kolokacije ali infrastrukture kot
storitve (t. i. racunalni$tvo v oblaku). Sprejemljiva je
zgolj uporaba infrastrukture v zas$Citenem internem
omrezju  medicinske  ustanove,  zdravstvenega
hrbteni¢nega omrezja ali pri certificiranih ponudnikih.
Druga implikacija je, da strezniki zaradi varnosti ne
smejo biti prosto dostopni iz Interneta; to dejstvo mo¢no
zaplete  dostop  uporabnikov  (npr.  pacientov,
zdravnikov) do takSnega sistema, saj se ti pogosto
nahajajo v domacem omrezju, na telekomunikacijskem
prikljucku ponudnika internetnih storitev ali na
mobilnem omrezju (npr. Edge, 3G, LTE); vsa ta
omrezja so del javnega Interneta in uporabljajo naslove,
ki jih lahko kompromitira tudi napadalec.

To zaplete arhitekturo sistema za posredovanje
podatkov v zaSCiteno omrezje (npr. medicinske
ustanove); ena od resitev (Slika 4) je arhitektura, ki se
posluzuje vmesnega odlozis¢a — posredovalnega
streznika (angl. proxy server). Posredovalni streznik se
nahaja v t. i. demilitarizirani coni (angl. Demilitarized
Zone — DMZ) ponudnika. Ker je dostopen z javnega
interneta, lahko sprejema podatke od uporabnikov (npr.
z mobilnih naprav, spletnih brskalnikov ipd.). Zaradi
dodatne varnosti je treba poskrbeti, da se podatki ne
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zapisejo na trdi disk, temve¢ ostanejo shranjeni zgolj v
pomnilniku. Ker pa se tudi posredovalni streznik ne
more povezati v varno cono medicinske ustanove, se
mora streznik iz varne cone periodi¢no sam povezati na
posredovalni streznik in zahtevati nove podatke. Tak$na
reSitev onemogoca vdor v zasebno cono in omejuje
koli¢ino podatkov, ki so ogrozeni ob morebitnem vdoru
Vv posredovalni streznik.

Za varnostno ozaveséene in zaupanja vredne
uporabnike, ki potrebujejo tudi dostop za branje
podatkov, pa je mogoca uporaba navideznega zasebnega
omrezja (angl. Virtual Private Network — VPN); tako se
uporabnik prek Sifrirane povezave poveZe neposredno v
zasebno omrezje zdravstvene ustanove. Vendar je tudi v
tem primeru mogoca omejitev regulative, ki v nekaterih
drzavah prepoveduje, da podatki zdravstveno ustanovo
zapustijo. Ce pa obstaja zgolj omejitev shranjevanja
podatkov zunaj zdravstvene ustanove, je dostop Se
vedno mogo¢ z uporabo spletnih tehnologij, pri katerih
poskrbimo za izklop funkcionalnosti za¢asne hrambe na
napravi (angl. caching).

Informacijska varnost je kompleksen problem, ki ga
zapleta hiter napredek tehnologije, tehnik vdorov in
posledi¢no tudi evolucije dobrih praks. Ena tak$nih
praks Stevilnih ponudnikov storitev je uvajanje
programov prijave napak (angl. bug bounty program), ki
uporabnikom ponujajo pladilo za odkrite ranljivosti
strezniSkega sistema ali aplikacije [33]. Ker Kljub
izjemno skrbni zasnhovi in izvedbi informacijskega
sistema ni zagotovila, da je sistem imun proti napadom,
bi to morala postati pomembna praksa tudi v resitvah
digitalnega zdravja.

Dodaten problem pa je tudi samo vzdrzevanje
sistema, saj lahko fizicen dostop do infrastrukture
omogoc¢a tudi nepooblaséen dostop do osebnih
podatkov; anonimizacija je v tem primeru resitev le, ¢e

Zasebno domace
omrezje uporabnika

Zaupanja vreden
uporabnik

Vzpostavitev navideznega
zasebnega omreZja (VPN)
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IT administratorji nimajo dostopa do celotne
infrastrukture oz. vsaj do dela, ki hrani Sifrant

uporabnikov.

7 SKLEP

Uporaba sodobnih ICT v zdravstvu ima velik
potencial, vendar se sooca s Stevilnimi izzivi. Uvajanje
novih resitev je po eni strani otezeno zaradi izjemno
mocne regulative, po drugi pa zaradi neupostevanja
potreb in zahtev uporabnikov (predvsem zdravstvenega
osebja in pacientov).

Problem je mogoce prevesti na manjSega in lazje
obvladljivega, ¢e dolo¢enih deleznikov namerno ne
vkljuéimo (npr. reSitve za spremljanje dobrega pocutja,
fitnes aplikacije, socialna omrezja za povezovanje
pacientov ipd.), vendar pa s tem mo¢no zmanj$amo
potencialne koristi. Ze bolj$a povezava pacienta in
zdravnika bo zadnjemu omogocala, da bo o pacientu
brez dodatnega napora pridobil boljso anamnezo, kar bo
vodilo k boljsi diagnozi in zdravljenju. Mehanizmi za
zajem tak$nih informacij postajajo ¢edalje bolj dostopni
in jih dolo¢ene skupine pacientov ze s pridom
izkoris¢ajo (npr. merjenje krvnega tlaka, spremljanje
telesne teze, krvnega sladkorja), poleg aktivnih meritev
pa obstaja tudi ¢edalje ve¢ pasivnih na¢inov spremljanja
zivljenjskega sloga in navad, ki so poleg zagotavljanja
zdravstvenega konteksta pacienta lahko tudi vzvod za
preventivno ravnanje.

Ce zelimo izboljsati pretok takinih obcutljivih
osebnih informacij med pacientom in zdravnhikom ter na
njihovi podlagi razviti resitve digitalnega zdravja, ki
bodo Koristne, uporabne in uporabniku prijazne, bo
tesno sodelovanje vseh deleznikov, Se zlasti pa
zdravstvenega osebja in razvijalcev, klju¢nega pomena.

Zahteva

Odgovor
Posredovalni

(proxy) streznik
v demilitarizirani
coni (DMZ) ustanove

Zasebno omrezje
medicinske ustanove

Slika 4: Primer visokonivojske arhitekture informacijskega sistema za varno posredovanje podatkov
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