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Povzetek. Zivljenje in delovanje posameznika in druzbe je v razvitem svetu moéno odvisno od delovanja
informacijsko-komunikacijskih tehnologij (IKT), sistemov in storitev. Zaradi kompleksnosti in zahtevnosti
tehnologije, potreb po zdruzevanju razli¢nih sistemov, zahtev po ¢im krajSem roku prihoda proizvodov oziroma
storitev na trg, boljsih ali slabsih standardov in nezadostnega testiranja konénih izdelkov so taksni sistemi ranljivi za
zlorabe. Za uspesno zasc¢ito pred zlorabami IKT je le-te najprej treba identificirati ter jih dobro poznati. S tem
namenom Vv tem prispevku predstavljamo osnovne in najpogostejse zlorabe v IKT in metode, ki se uporabljajo za
njihovo odkrivanje in preprecevanje. Vsaka zloraba sistemov IKT in storitev je specificna, vendar imajo dolocene
zlorabe nekatere skupne lastnosti, kot na primer nacin zlorabljanja ali pa to¢no dolocen del sistema, ki ga
zlorabljajo. Zaradi preprostejSega obravnavanja zlorab in poznejSega odkrivanja in preprecevanja posamezne
zlorabe zdruzimo v skupine. Strokovna literatura najpogosteje navaja delitev zlorab na kloniranje mobilnih
terminalov, zlorabo pri zaraunavanju storitev, naro¢nis$ko zlorabo, socialni inZeniring, racunalniske vdore in
zlorabe kreditnih kartic. Odkrivanje in preprecevanje zlorab v sodobnih telekomunikacijah, $e posebej pa v omrezjih
nove generacije, postaja kljucen in neizogiben element Sir§e infrastrukture. Metode za odkrivanje zlorab IKT se Ze
nekaj ¢asa moc¢no opirajo na umetne nevronske mreze. V tem prispevku predlagamo za odkrivanje zlorab IKT
uporabo naprednih dvosmernih umetnih nevronskih mrez, ki so bile sicer razvite za druge namene. V prispevku
podajamo osnovni princip delovanja dvosmernih umetnih nevronskih mreZ in njihovo vkljucitev v celoten sistem za
odkrivanje zlorab IKT. Na koncu predstavimo Se njihovo primernost uporabe pri odkrivanju posameznih zlorab
IKT.
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An Overview of ICT Frauds and their Detection with Bi-directional
Artificial Neural Networks

Extended abstract. Life and work of individuals and
the overall society have become strongly dependant on
information communication technology (ICT) systems
and services. Due to their complexity, pretentiousness,
need of convergence, demand to reduce the time-to-
market for new products and services, quality of
standards and insufficient testing of end products, ICT
systems are vulnerable to frauds. To prevent ICT frauds,
it is necessary to identify and know them well. For this
purpose we present the most usual and the most
frequent ICT frauds and examples and methods used for
their detection. Though every ICT fraud is specific, they
altogether still have certain common properties,
according to which we group them. In literature, ICT
frauds are grouped into cloning fraud, toll fraud,
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subscriber fraud, social engineering fraud, computer
intrusion fraud and credit card fraud. They are all
discussed in this paper. Methods for detecting ICT
frauds have been using artificial neural networks for
quite some time. Instead of them we propose to employ
sophisticated bi-directional artificial networks that were
initially developed for other purposes. We introduce
their basic working principle and their incorporation
into the system for detecting ICT frauds. In the last
section we discuss their adequacy for detecting
individual ICT frauds.

Keywords: cloning fraud, toll fraud, subscriber fraud,
social engineering fraud, computer intrusion and credit
card fraud, bi-directional artificial neural network.
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1. Uvod

Zivljenje v razvitem svetu je Gedalje tesneje prepleteno
z IKT, pri tem pa se premalo zavedamo, kak$no
potencialno groznjo pomeni ta tehnologija. Z razvojem
novih sistemov IKT, omrezij in storitev nove generacije
(NGN) ter seljenjem ¢edalje ve¢ aktivnosti posameznika
in druzbe na sisteme IKT moramo pricakovati tudi
Cedalje ve¢ zlorab IKT, ki ogroZajo nacin njihovega
delovanja in njihov finan¢ni obstoj.

Zloraba na podro¢ju IKT se zgodi, ko oseba z
goljufijo uporablja storitve, ne da bi zanje v celoti ali
vsaj delno placala. Zlorabe IKT so globalni problem in
po ocenah evropskega zdruzenja Communication Fraud
Control Association znasajo od 3 do 8 odstotkov letnega
prihodka telekomunikacijske panoge [14], v nerazvitih
drzavah pa celo do 20 odstotkov [14], [17]. Ti odstotki
pomenijo nekaj deset milijard ameriskih dolarjev na
letni ravni. Odstopanja v ocenah zlorab nastopijo zato,
ker nekaterih zlorab nikoli ne odkrijemo, zaradi
razliénih kriterijev pri postopku ocenjevanja in zaradi
skrivanja slabih rezultatov, ki bi lahko skodovali ugledu
izdelovalcev in ponudnikov telekomunikacijskih resitev
oziroma storitev.

Zlorabe na podroc¢ju IKT se izvajajo na razne nacine
in z razlicnimi nameni, na podlagi katerih so nastale
razli¢ne klasifikacije zlorab. V literaturi (npr. [11], [8],
[18]) se najpogosteje uporablja klasifikacija, ki deli
zlorabe na (slika 1):

* kloniranje mobilnih terminalov,

» zlorabe pri zaraCunavanju storitev,
e narocniSke zlorabe,

* socialni inzeniring,

* racunalniske vdore in

» zlorabe kreditnih kartic.

Zaradi pogostosti zgoraj uporabljene klasifikacije smo v
nadaljevanju predstavili posamezne skupine teh zlorab,
pri tem pa se je treba zavedati, da obstajajo Se druge
klasifikacije, kot na primer delitev na tehni¢ne in ne-
tehnicne  zlorabe, na zlorabe, ki prizadenejo
posameznika, in na zlorabe, ki prizadenejo ponudnika
storitve, ali pa na skupine zlorab, kjer je napaden
natan¢no doloCen eclement sistema IKT, oziroma na
skupino zlorab, pri katerih je bila uporabljena natan¢no
dolocena metoda.

2. Predstavitev zlorab
2.1 Kloniranje mobilnih terminalov

Kloniranje SIM kartic mobilnih terminalov je zloraba,
ki se ponovno S$iri [21]. Te zlorabe omogocajo
zlorabljevalcu, da opravi klice, s katerimi lahko naredi
velike  stroske mobilnemu  operaterju  oziroma
uporabniku, c¢igar SIM kartica je bila klonirana.
Osnovna ideja pri kloniranju mobilnih terminalov je
zajemanje in snemanje signalov ter deSifriranje kodirnih

algoritmov, ki se wuporabljajo pri posiljanju in
sprejemanju informacij z mobilnim terminalom. Za
zlorabo prvotnih sistemov so zlorabljevalci potrebovali
osem ur (zajem in deSifriranje signalov). Kljub uvedbi
naprednejs$ih kodirnih algoritmov so zaradi razvoja
tehnologije, ki jo uporabljajo zlorabljevalci v danasnjem
Casu, le-ti sposobni zlorabiti sistem Ze v nekaj minutah.
Prvotno so bili te vrste zlorab le telefonski klici, z
razvojem m-banéniStva pa je ta problem postal bolj
pere¢. V tem primeru lahko zlorabljevalec pridobi v
zelo kratkem Casu materialne dobrine velike vrednosti.

i Zlorabe (KT I

/S pomotjo uporabe Y\ [  Brez uporabe tehnologi] \
tehnologij

Kloniranje mobilnih
terminalov

( Zloraba pri zaraéunavanju storitev )

Naro&niska zloraba

|  Socialni inZeniring |
Racunalniski wdori :I
( Zlorabe kreditnih kartic )
R )

Slika 1: Delitev zlorab IKT in njihova umestitev glede
na (ne)uporabo tehnologij

Ker se tovrstne zlorabe najpogosteje odkrijejo pri
izstavljanju ra¢unov naro¢nikom, ki so bili oskodovani,
je pri uspesnem in dolgoroénem izvajanju tovrstnih
zlorab potrebna dobra strategija, ki upoSteva tudi
psiholoske vidike. Zlorabljevalci ¢edalje pogosteje
klonirajo SIM Kkartice sluzbenih mobilnih terminalov
posameznikov, ki so zaposleni v velikih podjetjih in
politiénih organizacijah. Se posebej zanimive tarée so
vodilne osebe, katerih podrejeni in odgovorni za
poravnavo racunov v podjetjih si od njih ne upajo
zahtevati obrazlozitev velikega Stevila opravljenih
klicev in izklop njihovega mobilnega terminala. V
publikaciji [19] je opisan primer, kako se je tega nacina
posluzevala teroristicna skupina za opravljanje
mednarodnih klicev.

Metode za odkrivanje tovrstnih zlorab temeljijo na
dveh razliénih postopkih. Prvi postopek temelji na
analizi podatkov TT (Toll Tickets). Cilj teh postopkov
je ugotoviti, ali so bili izvedeni socasni klici ali sta bila
dva klica posameznega uporabnika izvedena v zelo
kratkem cCasu na zelo oddaljenih lokacijah (metodi
prekrivanja in hitrostne pasti), kar nedvoumno nakazuje
na to, da obstajata dva mobilna terminala z isto
telefonsko Stevilko. Ti postopki ne potekajo v realnem
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Casu. Druga vrsta postopkov pa temelji na odkrivanju
zlorab v realnem casu. Uporabljen je tako imenovani
sistem elektronskih prstnih odtisov [6]. Ta sistem
posname elektronski prstni odtis mobilnega terminala in
njegovo informacijo poveze s SIM kartico. Na splo§no
lahko re¢emo, da ima vsak mobilni terminal ob
vzpostavitvi klica drugaéne asovne karakteristike. Ce
sistem zazna drugacno Kkarakteristiko terminala v
povezavi z dolo¢eno SIM kartico, oznaci ta mobilni
terminal za nelegitimnega in prepreci uporabo storitve.
Ti sistemi so veliko bolj primerni in prijazni do
uporabnika kot sistemi, ki so zahtevali vnos posebnih
kod uporabnika za vsak klic posebej. Sistemi z
elektronskimi prstnimi odtisi naj bi bili sposobni
zmanjsati tovrstne zlorabe za 85 odstotkov [23].

2.2 Zloraba pri zaracunavanju storitev

Zloraba pri zaraunavanju storitev je definirana kot
nedovoljena uporaba telefonskega sistema posameznega
podjetja. Pomeni krajo medoperaterskih klicev s strani
zunanjih oseb, oseb zaposlenih pri operaterjih, in oseb,
ki so zaposlene v podjetjih. Najpogosteje uporabljane
metode za izvrSitev teh zlorab so dostop prek
brezpla¢nih linij, manipulacija PBX (Private Branch
Exchange), vdor v sistem govornih sporocil,
manipuliranje s podatki CDR (Call Detail Record),
uporaba porta za vzdrzevanje PBX, zloraba oddaljenega
dostopa do PBX in zloraba usluzbencev. Zlorabljevalec
lahko Ze v eni uri vdre v sistem in izvaja taksno zlorabo.
Tovrstne zlorabe se dogajajo med delovnim casom
oziroma takrat, ko je PBX prometa veliko, kar
omogoca, da te zlorabe ostanejo neopazene.
Zlorabljevalec pridobi telefonske kode za dostop do
central PBX najpogosteje z metodami socialnega
inzeniringa ali pa jih preprosto pridobi na internetu in v
raznih glasilih, ki jih objavljajo zlorabljevalci teh
sistemov. Nedovoljeno pridobivanje kod za dostop do
PBX in njihova preprodaja je za zlorabljevalce izredno
zanimiva, ker ima ena sama koda na ¢rnem trgu
vrednost od 3000 do 5000 ameriskih dolarjev. V
publikaciji [24] ocenjujejo, da naj bi samo v Zdruzenih
Drzavah Amerike tovrstne zlorabe pomenile ve¢ kot
milijardo dolarjev na leto.

Leta 1990 je Kevin Poulsen s tem, ko je prevzel
nadzor nad telefonsko centralo radijske postaje, prevzel
in blokiral vse njene dohodne klice — razen svojega, ki
so bili namenjeni za sodelovanje v nagradni igri, in tako
zmagal ter si »priigral« avtomobil znamke Porsche 944
S2. Z zlorabami je nadaljeval in dobil Se drugi Porsche,
22000 ameriskih dolarjev, dve potovanji na Havaje ter
tri leta zapora [16].

Metoda odkrivanja teh zlorab je metoda rudarjenja
podatkov, ki pa se ne odvija v realnem casu. Za
prepreéevanje teh zlorab je potrebno predvsem
kakovostno izobrazevanje uporabnikov in skrbnikov
central PBX o nacinih nastajanja in izvajanja tovrstnih
zlorab.
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2.3 Naroc¢niSka zloraba

Definicija naro¢nisSkih zlorab je pridobitev storitve z
navajanjem laznih osebnih podatkov brez namena
poravnanja stro§kov, ki nastanejo pri uporabi te storitve.
Znacilnost teh zlorab je, da jih zaznajo v povprecju od
70 do 100 dni po tem, ko so se zgodile [15]. Pomembno
je poudariti, da neizterjani dolgovi znanih uporabnikov
ne spadajo v to vrsto zlorab. To ni tehni¢na zloraba, pri
njej pa podjetnisko naravnan zlorabljevalec v zelo
kratkem casu pridobi velik prihodek ob relativno
majhnih investicijskih stroskih [3].

Ce se zelijo ponudniki storitev obvarovati pred
tovrstnimi zlorabami, je edini nacin uvedba novih
naprednih sistemov, ki omogocajo ocenitev nevarnosti
za zlorabo Ze pri sklenitvi naro¢niskega razmerja med
uporabnikom in ponudnikom storitev. Pri tem so
uporabljene metode, ki temeljijo na umetnih nevronskih
mrezah ter mehki logiki oziroma kombinaciji obojih.
Taksni sistemi omogocajo analizo podatkov, ki jih
navede nov naro¢nik. Znano je namre¢, da
zlorabljevalci pogosto na prijavnih obrazcih veckrat
uporabijo iste ali zelo podobne podatke. Po kon¢anem
prijavnem postopku nadziramo novega uporabnika
storitve. Ce ima oseba, ki je prvi¢ sklenila naroénisko
razmerje, zelo veliko porabo, lahko to Ze zbudi sum o
morebitni naro¢niski zlorabi.

2.4 Socialni inZeniring

Pri socialnem inZeniringu je zlorabljeno posameznikovo
zaupanje. Pri teh zlorabah zlorabljevalci pridobivajo
pomembne informacije, za katere ljudje ponavadi ne
mislijo, da bi bile lahko pomembne. Socialni inzeniring
razli¢ni avtorji definirajo drugace [2], [12], [22], vsi pa
se strinjajo, da je na splo$no socialni inZeniring spretna
manipulacija s c¢loveskim nagnjenjem do zaupanja.
Tarée takSnih napadov so ponavadi velika
telekomunikacijska podjetja, korporacije, vojska,
zdravstvo in druge vladne institucije. Razsirjenost teh
zlorab je posledica relativne preprostosti v primerjavi z
drugimi tehni¢nimi nacini vdora in zlorabe sistemov.
Eden izmed nacinov uporabe socialnega inZeniringa
je pridobivanje podatkov po telefonu. V tem primeru
zlorabljevalec klicanim ponudi pomo¢ in podporo, pri
¢emer mu morajo uporabniki v zameno zaupati
uporabni$ka imena in gesla. Drug nacin pridobivanja
podatkov je iskanje zavrzenih priro¢nikov, spominskih
enot, odsluzene strojne  opreme, pomembnih
dokumentov, koledarjev prireditev, internih telefonskih
imenikov, dopisov in raznih zapiskov. Skratka vse, kar
lahko je morebiten vir informacije o sistemu oziroma
naéinih za vstop v te sisteme. Tretji nacin je tako
imenovani »on-line« socialni inzeniring. Gre za
pridobivanje informacij s pomoc¢jo interneta. Najprej
zlorabljevalci pridobivajo informacije o uporabniskih
imenih in geslih za dostope do elektronske poste in
podobnih javnih spletnih storitev, ki so praviloma laze
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dostopne. Nato se uporabniku poslje elektronska ali
klasicna posta, kjer navedejo razlicne razloge za
pridobitev njihovih uporabniskih imen in gesel. V
Cetrtem nacinu zlorabljevalec pridobiva zaupanje osebe,
od katere namerava pridobiti doloCene informacije. S
posameznikom se spoprijateljijo ali pa se izdajajo za
njegovega znanca. Pri petem nacinu se zlorabljevalec
predstavi kot nadrejena oseba, ki jo zaposlena oseba
sprasuje o podatkih, ki naj jih uporabi za upravljanje
sistema IKT (npr. dodajanje novih uporabniskih imen in
gesel).

V praksi zlorabljevalci zdruzujejo vse zgoraj nastete
prijeme socialnega inZeniringa. V publikaciji [20] je
predstavljen primer, ko je pred leti nekaj posameznikov
vkorakalo v veliko podjetje in v nekaj urah pridobilo
popoln nadzor nad njihovim informacijskim omrezjem.
Pred samim prihodom v podjetje so s pomocjo
telefonskih imenikov in telefonskih klicev v podjetje
pridobili informacije, kdo so vodilni v podjetju in kdaj
bodo odsotni. V zgradbo in njene dele so prisli s
pretvezo, da so izgubili identifikacijske priponke. V
praznih pisarnah so z odklenjenih ra¢unalnikov pridobili
uporabni$ka imena. Pomembne dokumente so v kosu za
smeti odnesli iz stavbe. Po telefonu so se izdajali za
nadrejenega, ki nujno potrebuje novo uporabnisko ime
in geslo. Na sreco podjetja so bili to samo svetovalci za
varnost, ki so testirali varovanje v podjetju.

Pri napadih s pomocjo socialnega inZeniringa ne
moremo nadgraditi varnostnih sistemov v tehnoloskem
pogledu. Treba je imeti dobro varnostno politiko, ki se
izvaja strogo, dosledno in brez izjem. Mila varnostna
politika pomeni visoko stopnjo tveganja zlorab, medtem
ko preve¢ natan¢na varnostna politika prinese Vv
poslovni proces podjetja velike nevSec¢nosti. Na drugem
mestu je potrebno dobro fizicno varovanje zgradb in
sistemov IKT. V zgradbe in prostore ne smemo spuscati
nepooblasenih oseb, moramo pa tudi onemogoditi
odtujitev strojne opreme oziroma dokumentov iz
prostorov. Za uspeS$no varovanje pred socialnim
inzeniringom je potrebno dobro izobrazevanje
usluzbencev. Usluzbenci morajo vedeti, kdo in kako je
upraviéen do njihovih uporabniskih imen in gesel ter
drugih informacij. Zaposleni se morajo zavedati, da
nikoli ne smejo dajati obcutljivih informacij osebam, ki
se ne drzijo za to predpisanih postopkov.

2.5 Raéunalniski vdori

Racunalniske sisteme lahko na splosno delimo na zi¢ne
in brezzine. Vdori v obe vrsti omreZij so si zelo
podobni. Edina razlika je v dostopu do fiziénega medija,
po katerem poteka komunikacija med posameznimi
elementi omreZja. Pri brezzi¢nih ra¢unalniskih sistemih
je zaradi narave tehnologije tak$ne napade nekoliko laze
izvesti. Prispevek [14] govori o osmih vrstah
racunalniskih vdorov, tri najpogostejSe so opisane v
nadaljevanju: napadi zavrnitve storitve, moz v sredini in
razbijanje klju¢a WEP (Wired Equivalent Privacy).

Namen napadov zavrnitve storitve je preprecitev
dostopa do storitve vsem uporabnikom. Obicajna
metoda taks$nih napadov je poplavljanje omrezja s
protokolnimi  sporo€ili, ki preplavijo legitimna
sporocila. Napadeni sistemi niso ve¢ zmozni obdelovati
tolikSnega Stevila zahtev, kar povzro¢i njihovo
neodzivnost. Najpogostejsi nacin izvedbe tega napada v
brezzi¢nih sistemih je postavitev anten, katerih signali
so veliko mocnejsi od signalov anten, na Kkaterih
opravljajo doloCeno storitev, v zi¢nih pa preprosta
prikljuéitev na omrezje. Pri napadih tipa »moz v
sredini«  obstajata dve obliki teh napadov,
prisluskovanje in manipulacija. Pri prisluSkovanju
napadalec preprosto poslusa sporocila, ki se prenasajo
po povezavi med uporabnikom in ponudnikom storitve.
Pri manipulaciji povezave pa napadalec nadomesti
legitimnega uporabnika in sam uporablja storitev. Pri
razbijanju klju¢a WEP je uporabljeno preprosto dejstvo,
da kodirni kljuéi niso dovolj mocni. Zaradi
neprimernosti teh kljuéev danes poteka pospesen razvoj
novih sistemov za kodiranje. Posebne vrste napadov so
Se racCunalni§ki virusi, ¢rvi in trojanski konji ter
nezazelena sporocila.

Pri pridobivanju zaupnih informacij iz ra¢unalniskih
sistemov je edina morebitna sled, ki jo pusti oseba, ki je
vdrla v racunalniski sistem, zaporedje ukazov, ki so bili
potrebni za vdor. Zato poznavalci, ki poskusajo zaScititi
racunalniski sistem, v veéini primerov uporabljajo
tehniko analize zaporedij. Metode, ki se uporabljajo za
odkrivanje vdorov v racunalniski sistem, najpogosteje
temeljijo na skritih Markovih modelih in metodah, ki
delujejo na podoben naéin kot bioloski imunski sistem.

2.6 Zlorabe kreditnih kartic

NajpreprostejSa zloraba je kraja kreditne kartice.
Zloraba pri zaprosanju za kreditno kartico se zgodi, ko
posameznik v pros$nji za pridobitev nove kreditne
kartice navede lazne osebne podatke. Zloraba, pri kateri
ni potrebna prisotnost zlorabljevalca oziroma lastnika
kreditne kartice, se izvede na podlagi podatkov,
zapisanih na povrSini kreditne kartice. Taksne
transakcije zajemajo nakupe po telefonu oziroma
interneta in pomenijo vecinski delez pri zlorabah
kreditnih kartic. Nadin, kako zlorabljevalci pridejo do
teh informacij, je nedovoljeno kopiranje kreditnih
kartic, pridobivanje  informacij s  preprostim
opazovanjem kartic pri blagajnah in ¢akalnih vrstah ter
izdajanje za usluzbenca podjetja, ki je izdalo kreditno
kartico.

Pri zlorabah, pri katerih zlorabljevalci pridobijo
kreditne kartice na podlagi lazne identitete, si lahko
pomagamo z ocenjevalnimi tockami [7], ki nam
omogocajo odkrivanje lastnikov kreditnih Kkartic, ki
najverjetneje ne bodo izpolnili obveznosti. Ocenjevalne
tocke se izra¢unajo na podlagi podatkov, ki jih poda
lastnik  kreditne kartice na prijavnem obrazcu.
Odkrivanje zlorab kreditnih kartic, pri katerih ni
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potrebna fiziéna prisotnost lastnika, se ugotavlja z
odkrivanjem sprememb v nacinu uporabe kreditne
kartice. Podjetje, ki je lastnik kreditne kartice, ima v
svojih podatkovnih bazah shranjene vse transakcije vseh
posameznikov. Te informacije se primerjajo z vsako
novo transakcijo in ¢e je odstopanje preveliko, je
transakcija zavrnjena. Najpogosteje uporabljene metode
za reSevanje zgoraj omenjenih problemov so metode na
podlagi pravil in umetnih nevronskih mrez (metode z
nadzorovanim ucenjem). Uporaba umetnih nevronskih
mrez za odkrivanje zlorab kreditnih kartic je podrobneje
opisana v delih [1], [4], [5] in [10].

3. Uporaba dvosmernih umetnih
nevronskih mrez

Ena izmed metod odkrivanja zlorab IKT, ki ne potekajo
v realnem c¢asu, je uporaba uporabniskih profilov, v
katerih je zapisano obnasanje uporabnikov. Na podlagi
shranjenih informacij v uporabniskih profilih lahko
sklepamo, kak$sno bo obnaSanje uporabnikov Vv
prihodnosti.

Ce pride do odstopanj v napovedanih vrednosti in
dejanskih vrednosti, lahko z doloceno gotovostjo
trdimo, da je priSlo do zlorabe. S kak$no gotovostjo pa
lahko to trdimo, je odvisno od uporabljene metode
napovedovanja prihodnjih vrednosti. Kot metodo za
napovedovanje  prihodnjih  vrednosti  predlagamo
uporabo dvosmernih umetnih nevronskih mrez.

3.1 Dvosmerne umetne nevronske mreze

Dvosmerne umetne nevronske mreze se uporabljajo za
napovedovanje prihodnjih vrednosti, zato so primerne
za uporabo pri metodah odkrivanja zlorab IKT s
pomoc¢jo uporabniskih profilov. Dvosmerne umetne
nevronske mreze so sestavljene iz dveh posameznih
klasi¢nih umetnih nevronskih mrez, ki sta med seboj
povezani. Spadajo v druzino dinami¢nih umetnih
nevronskih mrez. Ena podmreza napoveduje prihodnje
vrednosti, druga pa napoveduje pretekle vrednosti.
Podmrezi sta med seboj povezani z vmesnima
dinami¢nima nevronoma, ki sluzita kot pomnilniska
elementa in shranjujeta informacijo o preteklih
vrednostih v obliki notranjih stanj. Arhitektura
dvosmerne umetne nevronske mreZe je prikazana na
sliki 2.

3.2 Predlagan model sistema odkrivanja zlorab IKT

Predpogoj za uporabo dvosmernih umetnih nevronskih
mrez pri odkrivanju zlorab IKT je pravilna interpretacija
in predstavitev parametrov sistema IKT, ki jih
nadzorujemo in pripeljemo na vhod dvosmerne umetne
nevronske mreze. Dvosmerne umetne nevronske mreze
obravnavajo vhodne parametre kot casovne vrste. Vsak
parameter sistema IKT, ki ga spremljamo, vstavimo v
svojo casovno vrsto. Umetna nevronska mreza pa nato

napove izhodno c¢asovno vrsto, v kateri so zapisane
napovedane vrednosti parametra. Vsi parametri morajo
biti zapisani oziroma predstavljeni s Stevilskimi
vrednostmi.

Na sliki 3 je predlagan konceptualni model sistema
za odkrivanje zlorab IKT na podlagi dvosmernih
umetnih nevronskih mrez, ki omogo¢a napovedovanje
prihodnjih vrednosti parametrov sistema IKT in njihovo
poznejSo primerjavo z dejanskimi vrednostmi.
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Slika 2: Arhitektura dvosmerne umetne nevronske
mreze

Model predvideva v prvem koraku (v ¢asu od t, do
Casa t|) spremljanje uporabnikovih navad pri uporabi
dolocene storitve IKT in kreiranje uporabniskih
profilov. Pri uporabi storitev IKT lahko spremljamo
razlicne parametre, v uporabniSke profile pa
shranjujemo samo najpomembnejSe. V tem koraku po
potrebi tudi transformiramo zapis parametrov v obliko,
ki jo zahteva dvosmerna umetna nevronska mreza. V
drugem koraku napovemo vrednosti parametrov za ¢as
od t; do t,. V tretjem koraku preverjamo obnasanje
uporabnika v ¢asu od t; do t, in pri odstopanju med
izmerjenimi in napovedanimi vrednostmi sproZimo
opozorila in alarme. Pri tem pa nenehno osvezujemo
uporabniske profile.
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Slika 3: Sistem za odkrivanje zlorab s pomocjo
dvosmernih umetnih nevronskih mrez

3.3 Odkrivanje zlorab IKT z dvosmerno umetno
nevronsko mreZo

Pri zlorabah IKT je najbolj opazna sprememba v
naéinu uporabe storitve posameznika, katerega napadejo
zlorabljevalci. Pri zlorabi, kot je kloniranje mobilnih
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terminalov, so najbolj opazne spremembe v Stevilu in
dolzini posameznih klicev ter lokacije, s katerih in v
katere so bili klici opravljeni. Zloraba pri zaraCunavanju
storitev se najizraziteje kaze v spremembi klicanih
Stevilk, to so najpogosteje klici, opravljeni v druga
telekomunikacijska omrezja in drzave. Pri zlorabi
socialni inZeniring so karakteristike, ki nam povedo, da
se je takSen napad izvedel, odvisne od tehni¢nega
sistema, ki so ga napadli s tovrstno zlorabo. V teh
primerih lahko pride do poveCanega odstopanja v
Stevilu in dolzini opravljenih klicev ter lokacij, iz
katerih in v katere so bili klici opravljeni. Pri zlorabah
kreditnih kartic pa je najpogosteje opazno obcutno
povecanje S§tevila opravljenih transakcij, njihova
vrednost ter S$tevilna nova nakupovalna mesta. Iz
karakteristik posameznih zlorab lahko ugotovimo,
katere zlorabe lahko odkrivamo s pomoc¢jo uporabe
dvosmernih nevronskih mrez (tabela 1).

Zloraba Primernost & Spremembe
V  Stevilu in  dolZini
Kloniranje posameznih  klicev  ter
mobilnih DA lokacije, s katerih in Vv
terminalov katere so  bili  klici
opravljeni.
. V klicanih Stevilkah, ki so
Zloraba pri . . .
< . najpogosteje v drugih
zaraCunavanju DA .
. telekomunikacijskih
storitev viip s 1
omrezjih in drzavah.
Naroc¢niska NE i
zloraba
V  Stevilu  in  dolzini
Socialni DA opravljenih klicev, lokacij,
inZeniring iz katerih in v katera so bili
opravljeni klici.
Racqnalnlskl MAN] V zaporedju ukazov.
vdori
Zloraba Stevilo opravljenih
kreditnih DA transakcij, njihova vrednost
kartic in nakupovalna mesta.

Tabela 1: Primernost uporabe dvosmernih nevronskih
mrez pri razli¢nih vrstah zlorab IKT

Iz tabele 1 razberemo, da so dvosmerne umetne
nevronske mreZe Se posebej primerne za zlorabe, kot so
kloniranje ~ mobilnih  terminalov,  zlorabe  pri
zaraCunavanju storitev, socialnem inzeniringu in pri
zlorabah kreditnih kartic. Pri teh zlorabah lahko na
preprost nacin dolo¢imo parametre sistema IKT, ki jih
nadziramo. Narava teh parametrov pa je taksna, da jih
lahko z malo ali ni¢ predelave vstavimo v ¢asovne vrste,
ki jih pripeljemo na vhod dvosmernih umetnih
nevronskih mrez. Ti parametri so namre¢ ze v osnovi
zapisani s $tevilskimi vrednostmi v podatkovnih bazah
lastnikov sistemov IKT. Ceprav smo v tabeli 1 zapisali,
da so dvosmerne umetne nevronske mreze manj

primerne za odkrivanje racunalniskih vdorov in
neprimerne za odkrivanje narocniSkih zlorab, to ne
pomeni, da jih ne moremo uporabiti v te namene. Pri
racunalniskih vdorih lahko spremljamo, napovedujemo
in primerjamo zaporedje ukazov, uporabljenih za vstop
v raCunalni$ki sistem. V tem primeru imamo le ve¢ dela
pri predelavi in predstavitvi zaporedij ukazov v obliko,
ki je primerna za uporabo dvosmernih umetnih
nevronskih mrez. V tem primeru se moramo samo
odlociti, ali rezultati odkrivanja tovrstnih zlorab
odtehtajo vlozeni trud postavitve takSne reSitve. Pri
odkrivanju naro¢niske zlorabe moramo pred izdajo nove
kreditne kartice primerjati podatke prosilca s podatki, ki
so shranjeni pri izdajatelju kreditne kartice in so bili v
preteklosti zZe uporabljeni pri tovrstnih zlorabah. V tem
primeru ne potrebujemo funkcionalnosti
napovedovanja, ki je bistvena lastnost in prednost
dvosmernih umetnih nevronskih mrez. Zato teh mrez ne
uporabljamo za odkrivanje naro¢niskih zlorab.

Ker ne vemo, katera zloraba IKT se bo zgodila,
moramo spremljati vse pomembnejse parametre sistema
IKT. Na tem mestu smo omenili le pet parametrov, v
realnih razmerah pa moramo spremljati tudi do
Stirideset parametrov in njihove kombinacije.

4. Sklep

Preprecevanje zlorab IKT je najprej potrebno dobro
poznavanje le-teh. S tem namenom smo jih podrobneje
predstavili v prvem delu tega prispevka. V drugem delu
pa smo predlagali metodo odkrivanja zlorab IKT s
pomo¢jo dvosmernih umetnih nevronskih mrez.
Uporaba umetnih nevronskih mreZ pri napovedovanju
prihodnjih vrednosti je cedalje bolj razsirjena zaradi
prednosti, ki jih imajo pred klasi¢énimi metodami
napovedovanja. Se posebej pomembno  vlogo
pridobivajo dvosmerne umetne nevronske mreze, ki
zaradi izmenjave stanj med podmrezama veliko bolje
napovedujejo vrednosti kot klasicne enosmerne umetne
nevronske mreze [13]. Tak$no odkrivanje zlorab IKT
sicer ne poteka v realnem casu, ima pa kar nekaj dobrih
lastnosti. Poleg tega pa je metoda primerna za
odkrivanje veéine vrst zlorab IKT, tako tistih, ki so
tehnoloske, kot tistih, ki so netehnoloske. Edini pogoj
sta pravilna predpriprava in predstavitev vhodnih
vrednosti v dvosmerno umetno nevronsko mrezo.

S prvimi analizami dvosmernih umetnih nevronskih
mrez, ki smo jih izvedli s pomoc¢jo sinteticno
generiranih vhodnih vrednosti, smo potrdili primernost
uporabe le-teh za uspesno odkrivanje zlorab IKT. V
prihodnje  nacértujemo  prilagoditev in  natan¢no
uglasevanje teh mrez z uporabo realnih podatkov
sistema IKT.
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